2- ALCANCE

La informacion es un activo importante para el funcionamiento de las actividades empresariales y
para mantener la ventaja competitiva en el mercado. La informacién debe ser manejada y protegida
adecuadamente. Puede estar presente en diversas formas, tales como: sistemas de informacion,
directorios de redes, bases de datos, medios impresos, magnéticos u 6pticos, dispositivos electronicos,
equipos portatiles e incluso a través de la comunicacion oral.

Este documento contiene un conjunto de reglas que deben cumplir las personas involucradas en el
negocio de esta empresa, con el fin de proteger y administrar los activos de informacion, con base en
la "Politica Bésica de Seguridad de la Informacion" del Grupo Sumidenso.

Esta Politica incluye las reglas del Grupo SWS y también las reglas especificas del Grupo Sumidenso.

3- DEFINICIONES
e TI: Tecnologia de la Informacion;

e Activos de Informacién: Un activo es cualquier elemento o dato que agregue valor al
negocio, y puede ser informacion digital o fisica, cuya violacién de la confidencialidad,
integridad o disponibilidad traera un perjuicio a la Organizacién y/o a sus Clientes. Una
filtracion que exponga aspectos estratégicos o datos sobre los clientes puede generar una serie
de problemas. Ademas de las pérdidas financieras, las fallas relacionadas con la
confidencialidad pueden crear la posibilidad de fraude digital y provocar dafios a la imagen
de la empresa y pérdida de clientes y oportunidades comerciales. También podemos
considerar activos de informacion a todos los dispositivos para el manejo de la informacion,
tales como: PCs, servidores, camaras, camaras de video, grabadoras de voz, almacenamiento
externo, etc.

e Software: Es la parte logica, el conjunto de instrucciones y datos procesados en servidores y
ordenadores. Toda la interaccion de los usuarios de computadoras se lleva a cabo a través de
software.

e Copia de seguridad: Es la copia de datos de un dispositivo de almacenamiento a otro para
que puedan ser restaurados, en caso de pérdida de los datos originales. Ya sea por
eliminaciones accidentales o fallas fisicas que hacen que los datos se corrompan.

e Medios extraibles: Dispositivos que permiten la lectura y escritura de datos como: CD, DVD,
HD Externo, Pen Drive, tarjeta de memoria, entre otros.

e USB: Es un tipo de tecnologia que permite la conexion de periféricos sin necesidad de apagar
el ordenador, ademas de transmitir y almacenar datos.

e VPN (Red Privada Virtual): Un tipo de acceso a la red corporativa, que permite la
conectividad, a través de internet, de un equipo corporativo a la red interna de la empresa,
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3.1-

proporcionando funcionalidades y privilegios como si estuviera conectado fisica y
directamente a la red interna.

Software de mensajeria: Son programas que permiten a los usuarios comunicarse de
forma remota (a distancia), a través de una conexién a Internet. A través de estos
programas, es posible enviar mensajes de texto entre dispositivos fisicamente distantes.
También puede enviar archivos o iniciar sesiones de chat de audio y/o video en tiempo real.

Firewall: Un firewall es un dispositivo de seguridad de red que monitorea el trafico de red
entrante y saliente y decide permitir o bloquear trafico especifico de acuerdo con un conjunto
definido de reglas de seguridad. Los firewalls son la primera linea de defensa en la seguridad
de la red. Ponen una barrera entre las redes internas e Internet.

Mddem 3G: Es un dispositivo inaldmbrico, con salida USB para la conexion a otros
dispositivos como Tablets (con soporte 3G), notebooks, netbooks, desktops entre otros, con
el objetivo de conexion a internet. El médem 3G recibe y decodifica la sefial digital de alta
velocidad transmitida por los operadores moviles a dispositivos portatiles (teléfonos celulares,
teléfonos inteligentes y computadoras portatiles) compatibles con la tecnologia 3G.

Plazo de Compromiso: Los Empleados y Proveedores de Servicios contratados directamente
por la Compaiiia y que tengan acceso a la red deben adherirse formalmente a un término,
comprometiéndose a actuar de acuerdo con las politicas de Seguridad de la Informacion. Los
contratos de la Institucion deben contener una clausula que salvaguarde la confidencialidad
de la informacion.

Descargo de responsabilidad: El descargo de responsabilidad es el documento que contiene

la lista de equipos y/o componentes que estan bajo la responsabilidad del empleado. El
documento original sera archivado ante el Departamento de Informatica, pudiendo el usuario
solicitar una copia de este para su control. La disponibilidad de cualquier equipo o
componente portatil estd destinada a empleados con un cargo equivalente o superior al del
Coordinador, siempre que sea aprobado por la direccion/junta directiva del area.

MISION

Asegurar la integridad, confidencialidad y disponibilidad de la informacion.
La politica de seguridad de la informacién de la empresa, asi como las Normas de Medidas de
Seguridad de la Informaci6n, deben formularse de acuerdo con las Normas Globales de: SWS: IT-

0001.

3.1-1. Personas afectadas

Todas las personas que manejen los activos de informacion de la empresa;
Todas las personas que fotografian y graban videos;
Todas las personas que manipulen el material fotografiado y grabado;
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e Empleados y personas de empresas con las que hemos celebrado contratos de
externalizacion.
3.1-2. Alcance de la divulgacion

Estas Normas relacionadas con las medidas de seguridad deben ser divulgadas a toda la direccién de
la empresa, a los empleados, a los empleados subcontratados y a todas las personas que utilicen los
activos de informacion de la empresa.

3.2- DIRECTRICES

La informacion de la Organizacion, de los clientes y del publico en general debe ser tratada de forma
ética y confidencial y de acuerdo con las leyes y normas internas vigentes, evitando el uso y la
exposicion indebidos. La informaciéon debe ser utilizada de manera transparente y solo para el
propésito para el cual fue recopilada.

Segun la definicion de la norma ISO/IEC 27002 en julio de 2007, la informacién es un activo que,
como cualquier otro activo empresarial importante, tiene valor para la organizacién y debe protegerse
adecuadamente.

La Politica de Seguridad de la Informacion tiene como objetivo proteger la informacion de diversos
tipos de amenazas, para garantizar la continuidad del negocio, minimizando los dafios y maximizando
el retorno de las inversiones y las oportunidades de negocio.

Para los departamentos que requieren mas medidas de seguridad de la informacion en el curso de los
negocios, ademds de la Politica de Seguridad de la Informacion, se deben crear reglas internas para
garantizar la seguridad de los datos.

4. DESCRIPCION DE LAS ACTIVIDADES
4.1-  Directrices de seguridad de la informaciéon — SWS Group

La informacion debe recibir una proteccion adecuada en cumplimiento de los principios y directrices
de Seguridad de la Informacion del grupo SWS, a lo largo de su ciclo de vida, que incluye:
Generacion, Manipulacién, Almacenamiento, Transporte y Eliminacién. Todos los activos de
informacion deben almacenarse correctamente en los servidores de la empresa. Los documentos
impresos no deben abandonarse después de copiarlos, imprimirlos o utilizarlos.

La seguridad de la informacion se puede dividir en tres pilares fundamentales. Estos pilares
representan un conjunto de principios que sustentan la seguridad de la informacién y ayudan a definir
las mejores practicas para que las empresas logren sus objetivos de seguridad. Son los siguientes:

a) Confidencialidad: La confidencialidad es uno de los pilares fundamentales de la seguridad
de la informacion segun la norma ISO 27001. Este pilar tiene como objetivo garantizar que la
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informacion sea accesible solo para las personas autorizadas, protegiéndola de la divulgacion
no autorizada y el uso indebido. La confidencialidad es especialmente importante para la
informacion sensible, como los datos personales y financieros. Para garantizar la
confidencialidad de la informacién, la norma ISO 27001 establece requisitos como el control
de acceso, el cifrado, la implementacion de politicas de seguridad de datos y la verificacion
periddica de los sistemas de seguridad. Ademas, es importante que las empresas cuenten con
un plan de contingencia para hacer frente a incidentes de seguridad que puedan comprometer
la confidencialidad de la informacion.

b) Integridad: La integridad se define como la capacidad de garantizar que la informacion sea
confiable, precisa y completa, evitando que se corrompa, se pierda o se modifique
indebidamente. Para garantizar la integridad de la informacidn, es necesario adoptar medidas
de control para prevenir, detectar y corregir errores y modificaciones no autorizadas, a lo largo
de todo el ciclo de vida de la informacién, desde su creacién hasta su eliminacion segura. Esto
incluye la implementacion de procedimientos para garantizar que solo las personas
autorizadas tengan acceso a la informacion, asi como la aplicacion de mecanismos de
verificacion para garantizar que los datos sigan siendo consistentes y precisos. Entre los
recursos utilizados para este fin, podemos destacar los procedimientos de control de acceso,
encriptacion y copia de seguridad.

¢) Disponibilidad: La disponibilidad se refiere a la capacidad de acceder a la informacion
cuando sea necesario, independientemente de donde se almacene o como se procese. Esto
significa que la informacion debe estar disponible siempre que sea necesario, para todos los
que tengan acceso a ella. Para garantizar la disponibilidad de la informacién, es necesario
implementar medidas de seguridad para evitar interrupciones o indisponibilidad. Esto incluye
la implementacién de medidas de redundancia de recursos criticos, tales como: circuitos de
internet, dispositivos de red, estructuras de respaldo y recuperacion de datos, asi como Planes
de Contingencia que pueden activarse en caso de fallas o incidentes de seguridad.

La seguridad efectiva de los datos no se trata solo de software especifico o procesos bien establecidos.
Es fundamental entender que, para que los datos estén realmente seguros, es necesario que los
procesos, las personas y las tecnologias estén bien alineados y basados en los Pilares de la Seguridad
de la Informacion.

La Politica de Seguridad de la Informacién de Sumidenso se revisa periédicamente, una vez al afio o
siempre que sea necesario. Debe ser aprobado por el Comité Ejecutivo del Grupo Sumidenso.

La capacitacion en seguridad de la informacion debe llevarse a cabo en el momento de contratar
nuevos empleados, empleados temporales y contratistas.

La capacitacion en seguridad de la informacion debe realizarse periodicamente, una vez al afio o
siempre que sea necesario. Se llevard a cabo un reentrenamiento para las personas que violen la
politica o regulacion de seguridad de la informacién. Se debe realizar el registro de la capacitacion
(participantes aplicables, contenidos de la capacitacion, fecha/hora, etc.).
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El material de capacitacion en seguridad de la informacién debe crearse sobre la base del material de
capacitacion de SWS. Debe revisarse periodicamente, una vez al afio o tantas veces como sea
necesario.

El profesional que recibe informacion confidencial debe mantenerla y custodiarla, asi como limitar
su acceso, controlar las copias de documentos, datos y reproducciones que puedan extraerse de la
misma. No se podré transmitir informacion confidencial a terceros sin el consentimiento del remitente
o del area propietaria de la informacion.

4.1.1- Comité de Gestion de Seguridad de la Informacion
Para promover la Seguridad de la Informacion dentro del Grupo Sumidenso, es necesario definir una
estructura de gestion de la informacion, con el objetivo de establecer, controlar e implementar los

requisitos de seguridad, siguiendo las reglas globales de nuestra matriz SWS.

Se debe establecer la estructura de gestion de la seguridad de la informacion, se debe crear un
organigrama y se deben definir claramente los responsables.

4.1.1-1.  Diagrama de Estructura Organizacional
(Figura 1-1: Marco de Promocion de la Seguridad de la Informacion)

<Information Security Promotion System>

B T T T T T T
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El uso o divulgacion indebida de informacién confidencial debe registrarse en un formulario de
incidente de seguridad y debe informarse al Comité de Gestion de Seguridad de la Informacion.
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Este organigrama define un comité compuesto por representantes de diferentes dreas siguiendo las
definiciones y responsabilidades:

(1) CISO: Director de Seguridad de la Informacion.
Persona responsable de garantizar y promover la Seguridad de la Informacion desde la perspectiva
de toda la empresa y tiene la autoridad necesaria para hacerlo.
Realiza principalmente las siguientes funciones:
e Aprobacién de la politica de seguridad de la informacidn;

e Confirmacion del estado de cumplimiento periddico de la seguridad de la informacién e
instrucciones para la implementacion de contramedidas;

e Aprobacidn de la evaluacién de riesgos y contramedidas relacionadas con la seguridad de
la informacion;

e Aprobacién de contramedidas para incidentes de seguridad que se hayan producido.

(2) Oficial de Seguridad de la Informacién (TT)
Empleado designado por el CISO para promover iniciativas que garanticen la seguridad de la
informacion en toda la empresa, monitorear el estado de cumplimiento de la seguridad de la
informacion y promover la evaluacion continua de los riesgos y contramedidas sobre la seguridad
de la informacion.
Realiza principalmente las siguientes funciones.
e Creacion y revision de la Politica de Seguridad de la Informacion;
e Comprobaciones periodicas relacionadas con la seguridad de la informacion;
e Informe periddico del estado de cumplimiento de la seguridad de la informacién e
instruccion de acciones correctivas;
e Evaluacion de riesgos y contramedidas en seguridad de la informacion,
e Manejo de informes de ocurrencias y descubrimientos de incidentes de seguridad;
e Elaboracion de materiales educativos sobre seguridad de la informacién e implementacion
de capacitacion en seguridad de la informacién.

(3) Gerente de Seguridad de la Informacién
Son los empleados nombrados por el CISO teniendo en cuenta la estructura organizativa de la
Empresa.
Son responsables de velar por el cumplimiento de la politica de seguridad de la informacion en
los departamentos bajo su responsabilidad.
Los administradores de seguridad realizan las siguientes funciones:
e Verificar el estado de cumplimiento de las propias medidas de seguridad de la informacion
del departamento e instruir acciones correctivas;
e Ejecutar las instrucciones de contramedidas y guiar las acciones correctivas del oficial de
seguridad de la informacion;
e Aprobar la autoridad para utilizar los activos de informacion e instruir el control adecuado;
e Implementar la gestion de la seguridad fisica, incluyendo el control de entrada/salida de
personas del propio departamento;
e Controlar y aprobar el envio y/o divulgacion de informacion fuera de la empresa;
e Cooperar en respuesta a las solicitudes relacionadas con la seguridad de la informacién de
los CISO.
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(4) Jefes de Departamentos - Persona Clave
Son responsables de velar por el cumplimiento de la Politica de Seguridad de la Informacién en
su propio departamento. Realiza principalmente las siguientes funciones.

e Verificar el estado de cumplimiento de las propias medidas de seguridad de la informacion
del departamento ¢ instruir acciones correctivas;

e Fortalecer la conciencia de la seguridad de la informacion entre los empleados;
e Controlar adecuadamente los activos de informacion propios del departamento;

e Recopile informacion sobre incidentes de seguridad e informe al Gerente de Seguridad de
la Informacion o al CISO.

(5) Usuarios de la Informacion
Los usuarios de informacién son las personas que participan en negocios relacionados con los
activos de informacion de la empresa.
Los usuarios de la informacion deben asumir las siguientes responsabilidades:
e Cumplir con la Politica de Seguridad de la Informacion;
e Informar de los incidentes de seguridad y posibles incidentes al jefe o gerente de seguridad
de la informacion.

La estructura de gestién de la informacion debe ser informada a los empleados, profesionales
subcontratados y/o temporales.

El organigrama debe revisarse siempre que sea necesario.
4.1.2- Gestion y Manejo de Activos de Informacion (Papel y Datos)

El objetivo es gestionar adecuadamente los activos de informacién de la empresa a proteger y
estipular las normas relacionadas con su manejo, reducir los riesgos de seguridad como la divulgacion
no autorizada, la fuga de informacion y el uso ilegal, etc. Asi como asegurar el nivel de control para
obtener proteccion legal bajo la Ley de Prevencion de la Competencia Desleal en caso de que ocurra
un incidente de seguridad.

4.1.2-1. Personas afectadas

e Todas las personas que manejen los activos de informacion de la empresa;
e Todas las personas que fotografian y graban;
e Todas las personas que manipulen el material fotografiado y grabado.

4.1.2-2.  Alcance
» Todos los activos de informacion de la empresa;
e Todos los activos de informacion obtenidos de clientes y socios comerciales;
e Fotografia y grabacion en la empresa o lugar de trabajo del cliente.

4.1.2-3.  Reglas de cumplimiento para la gestion de activos de informacion

4.1.2-3.1. Categoria de Gestion de Activos de Confidencialidad e Informacion
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El gestor es responsable de definir el periodo en que la informacién debe permanecer
almacenada en el servidor y de llevar un libro registro que contenga todos los principales
documentos de su drea, de acuerdo con el modelo proporcionado (anexo 1).

Cada departamento debe clasificar los activos de informacion (documentos en papel y datos
electronicos) que su propio departamento gestiona de acuerdo con la Tabla 2-1 <Categoria de
Confidencialidad de la Informacion> para definir su confidencialidad.

Cada departamento debe crear un "Libro de Control de la Informacion” para los activos de
informacion (documentos en papel y datos electronicos) que su propio departamento gestiona
para cada tipo y obtener la aprobacion del responsable de seguridad de la informacion (jefe
de departamento).

Es deseable que los documentos en papel se separen de la lista de inventario de archivos, que
en principio se define en esta politica. Al crearlos por separado de la lista, se debe crear un
"Libro de control de informacién', en principio, para que coincida con la lista de inventario de
archivos.

Las comprobaciones de inventario deben realizarse con regularidad (una vez al afio o mas) o
seglin sea necesario.

Tabla 2-1 <Categoria de confidencialidad de la informacion>

Clasificacion
de la
informacion

Definicion

Informacion de ejemplo

Estrictamente
confidencial

La informacion que se filtra podria
infringir la privacidad individual o
tener efectos graves en las empresas y
negocios de los clientes.

Informaciéon proporcionada por los
clientes (dibujo o cronograma de
desarrollo, etc.,, del modelo de
automovil antes de la venta);

Hechos graves relacionados con la
regulacion de los acuerdos;
Informacion personal que pueda violar
la privacidad;

Informacion de gestion empresarial
(estrategia de gestion, informacién
financiera importante);

Informacién importante relacionada
con nuevos productos 0
investigaciones, etc.;

Persona Informacion que debe divulgarse a Informacién del proyecto de la
Autorizada personas especificas involucradas, empresa (plan de planificacion del
Confidencial | como miembros del departamento o desarrollo, etc.);

del proyecto, y que puede tener efectos
graves en el negocio de la empresa si
se filtra.

En comparacion con la informacién
"estrictamente  confidencial", la

Conocimientos de disefio, fabricacion,
examenes, inspecciones, etc.;
Mediciones, informacion de
planificacion de la  produccién,
precios, ventas y compras, etc.;
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precaucion asociada con esta categoria
de informacion es menos estricta.

Confidencial | Toda aquella informaciéon que no sea | - Normas Internas / Normas Varias;

de la empresa | "Estrictamente Confidencial" y | - Organigrama de la

(Interno) "Confidencial" y que deba ser empresa/estructura, etc.;
manejada por la propia empresa y que
se deba evitar que sea filtrada a terceros

Publico Es informacion de Sumidenso o de sus | - Manuales Educativos de
clientes con un lenguaje y formato Capacitacion;
dedicado a la difusién al publico en | - Guias del usuario del sistema;
general, ya sea su cardcter informativo, | - Maquetacion de documentos para
comercial o promocional. Esta cumplir con la legislacion.
destinado al puablico externo o se
produce por cumplimiento de Ila
legislacion ~ vigente que  exige
publicidad de esta.

4.1.2-4. Tratamiento de activos de informacién

Cada departamento debe manejar activos de informacién (documentos en papel, datos electrénicos)
que el propio departamento administra de acuerdo con los niveles de confidencialidad descritos en la
Tabla 2-2 <Tratamiento de los activos de informacién por nivel de confidencialidad>.

e Indicacién
Los documentos deben contener una indicacién acorde al grado de confidencialidad. Las
carpetas deben estar identificadas en el reverso y los documentos electrénicos guardados en soportes
como DVD y CD deben contener etiquetas con el nombre de los archivos/carpetas junto con el grado
de confidencialidad.

Para una mejor comprension de la identificacion correcta, consulte la siguiente tabla:

confidencial": Debe
contener una
indicacion que
describa claramente
que el asunto es
estrictamente
confidencial.

"Persona autorizada
confidencial": debe
contener una
indicacién que
describa claramente
que el asunto es
confidencial para la
persona autorizada.

Categoria Estrictamente | Confidencialidad de la| Confidencial de la
Confidencialidad)) : :
: : confidencial persona autorizada empresa
Manipulacion
1) Indicaciéon "Estrictamente "Confidencial", "Confidencial de

la empresa": Debe
contener una
indicacion que
describa
claramente que el
asunto es
confidencial de la
empresa.
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4,1.2-4.1. Almacenamiento de papel

El almacenamiento de los documentos debe seguir las siguientes reglas, de acuerdo con la

confidencialidad:

Estrictamente confidencial

Confidencialidad de la persona
autorizada

Confidencial de la empresa

Deben almacenarse en
armarios o trasteros cerrados,
etc., en zonas donde se controle
la entrada/salida (Nota 1).

Deben almacenarse y cerrarse
bajo llave en areas donde se
controle la entrada y salida, o
en casilleros/trasteros que se
puedan cerrar con llave.

Debe seguir las mismas reglas de
tratamiento que 'Persona
Autorizada Confidencial'. Cuandd
no se controla la entrada/salida,
deben guardarse en armarios.

La informacion duplicada o impresa se tratara como equivalente al nivel de confidencialidad del
duplicado original o de los datos impresos;

En principio, esta prohibida la eliminacion de documentos confidenciales fuera de la Empresa. Si
es inevitable por razones comerciales, es necesario obtener la aprobacion del gerente del
departamento. Si la informacion se extrae a través de un medio electrénico, es necesario que el
dispositivo sea propiedad de Sumidenso y que esté¢ debidamente encriptado. El registro de
aprobacion también debe llevarse con la fecha, el nombre del documento, el contenido, el destino,
el propésito y la informacién de la persona que lo aprobd. Es necesario mantener el historial de
aprobaciones por un periodo de 1 afo;

El manejo de documentos e informacion confidencial durante las reuniones debe seguir las
mismas reglas y precauciones. Al final, los empleados deben asegurarse de que todos los
documentos se hayan recopilado o eliminado.

4,1.2-4.2. Almacenamiento electronico de datos
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e Los documentos electrénicos deben almacenarse en servidores internos de archivos,
dispositivos de informacién o sistemas de informacion, que son propiedad de la empresa,
donde se garanticen los derechos de acceso y seguridad para contramedidas logicas y fisicas;

e Elacceso alos servidores de archivos y a los sistemas de informacion internos debe realizarse
mediante una identificacion personal (nombre de usuario y contraseia);

e FEsdeseable que las carpetas de cada departamento estén separadas de acuerdo con los niveles
de confidencialidad de los documentos;

e Las personas que pueden acceder y guardar datos en carpetas clasificadas como
confidenciales deben estar debidamente limitadas;

» A menos que se utilicen temporalmente, los datos importantes no deben, en principio,
almacenarse en un PC;

e Esta prohibido el almacenamiento en servicios de Internet (blog, tablén de anuncios, redes
sociales, etc.) que no estén autorizados por el CISO;

Pdgina de Politica de Seguridad de la Informacion y Uso de Recursos Computacionales. 11 /70



En principio, estd prohibido el almacenamiento de documentos estrictamente confidenciales
en soportes externos. Si es inevitable, por razones comerciales, se debe obtener la aprobacion
de los responsables y se debe utilizar un dispositivo protegido (encriptado), que es propiedad
de Sumidenso;

Cuando se requiere almacenamiento en medios externos, se debe utilizar un dispositivo
proporcionado por la empresa, y el dispositivo debe estar en un formato encriptado, para que
no pueda ser decodificado por terceros;

En principio, se prohibird guardar la informacién de la empresa en dispositivos de
informacion (PC personal, dispositivo movil, servicio externo en la nube, etc.) que no sean

los activos de la empresa. Debe seguir la siguiente tabla:

Estrictamente confidencial

Confidencialidad de la persona
autorizada

Confidencial de la empresa

El medio de almacenamiento
externo en el que se guarda la
informacion debe almacenarse
y guardarse bajo llave en
armarios o almacenes en areas
donde se controle la
entrada/salida.

El medio de almacenamiento
externo en el que se guarda la
informacion debe almacenarse
en areas donde se controle la
entrada/salida, o en
armarios/trasteros que puedan

estar bloqueados.

Debe seguir las mismas reglas de
tratamiento que 'Persona
Autorizada Confidencial'. Cuanda
no se controla la entrada/salida,
deben guardarse en armarios.

4.1.2-4.2.1.

NA-TI-002 15/11/23

Divulgacion de documentos

La divulgacion de documentos, incluida la visualizacion o distribucion, debe limitarse a los
usuarios autorizados (derechos de acceso) y a los destinos de distribucion, tal como se definen
en el Libro Mayor de Control de la Informacion;

Cuando los usuarios autorizados (derechos de acceso) y los destinos de distribucion, segin lo
estipulado en el libro mayor de control de la informacion, estén fuera del departamento, el
manejo de acuerdo con el nivel de confidencialidad debe acordarse en la creacion del libro
mayor;

Cuando los activos de informacion clasificados como estrictamente confidenciales o
confidenciales de personas autorizadas se revelen a otros usuarios o departamentos, que no
estén definidos en el libro de control de la informacion, se debe obtener la aprobacion del
oficial de seguridad de la informacién (jefe de departamento) y del gerente de informacién de
seguridad de la informacion del departamento de origen. mantener el historial de
manipulacion;

Cuando los activos de informacion clasificados como Confidenciales de la Compaiiia sean
revelados a otros usuarios o departamentos, que no estén definidos en el libro de control de
informacion, deberan ser revelados con la aprobacion del gestor de la informacion y se debera
mantener el historial de manejo;

Cuando se subcontrate a subsidiarias y afiliadas, se deben celebrar acuerdos de
confidencialidad con cada departamento segiin sea necesario;

En los casos en que sea inevitable revelar informacion confidencial a terceros por razones
comerciales, deben celebrarse acuerdos de confidencialidad por adelantado;
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e La informacidn obtenida de fuera de la empresa o de otro departamento debe ser tratada de
acuerdo con el nivel de confidencialidad especificado por las fuentes de informacion
correspondientes. No debe utilizarse para nada mas que para los fines designados.

4.1.2-4.2.2. Retirada de documentos fuera de la empresa

En principio, estd prohibida la retirada de documentos fuera de la empresa. Cuando sea inevitable
por razones comerciales, deberan observarse las siguientes reglas:

Confidencialidad de la persona

Estrictamente confidencial Confidencial de la empresa

autorizada
Se requiere la aprobacion del | Se requiere la aprobacion del Se debe tener mucho
oficial de seguridad de la gerente de dicha informacidn, o | cuidado para evitar fugas a
informacion (jefe del del gerente de seguridad de la | terceros.
departamento involucrado). | informacion, o del oficial de
(Nota 2) seguridad de la informacién

(jefe de departamento), segiin
Se debe mantener un historial| sea necesario.

de recogida/devolucién de
documentos. Se debe mantener un historial de
recogidas/devoluciones.

El administrador de seguridad
de la informacién o el El administrador de seguridad
administrador de la de la informacidn o el
informacion deben confirmar | administrador de la informacion
que se ha devuelto la deben confirmar que se ha
informacion que se elimind. | devuelto la informacion
eliminada.

Se debe tener mucho cuidado
para evitar fugas a terceros. | Se debe tener mucho cuidado
para evitar fugas a terceros.

Nota 1: El control de entrada/salida se denominara "4.1.8. Implementacion de Seguridad Fisica".

Nota 2: Los departamentos que necesiten llevar a cabo la eliminacién de informacion estrictamente confidencial
inevitablemente debido a las solicitudes de los clientes deben estipular reglas internas basadas en los puntos
mencionados en esta norma, y deben obtener la aprobacion del oficial de seguridad de la informacion (jefe del
departamento).

4.1.2-5.  Categoria de Nivel de Importancia de los Sistemas de Informacion

Cada departamento debe crear un libro mayor para el activo del sistema de informacion que el propio
departamento gestiona. A continuacion, se presentan las clasificaciones de las areas y elementos que
deben incluirse en el inventario que debe realizarse regularmente (una o mas veces al afio o siempre
que sea necesaria una revision).
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Categorizacion del nivel de importancia de los sistemas de informacion:

Categoria

Definicion

Nivel S

La interrupcion de este sistema tiene graves consecuencias para la confirmacion de
las condiciones de seguridad de los funcionarios y para la transmision de
informacion.

En este caso, cuando se interrumpe el sistema de informacion, el propoésito del
tiempo de recuperacién es de un dia, como el sistema de confirmacion de
seguridad, el sistema de transmision de informacion sobre desastres, el correo
electronico, etc. que funciona en el momento del desastre.

Nivel A

La paralisis de este sistema tiene graves impactos en la gestion de la empresa o en
la continuidad del negocio.

En concreto, cuando se interrumpe el sistema de informacion, el objetivo de tiempo
de recuperacion es de un dia. El responsable del departamento determina que la
gestion de la empresa o la continuidad del negocio se veran seriamente afectadas
porque el alcance afectado es grande, etc.

Nivel B

La interrupcion de este sistema tiene un efecto significativo en la continuidad del
negocio de la empresa.

En concreto, cuando se interrumpe el sistema de informacion, el objetivo de tiempo
de recuperacion es de una semana. El jefe del departamento determina que la
continuidad del negocio de la empresa se verd afectada significativamente.

Nivel C

La interrupcion de los sistemas calificados de nivel C tiene poco efecto en la
continuidad del negocio de la empresa porque existen métodos alternativos, etc.
Especificamente, el nivel de importancia es diferente de S, A o B, y el objetivo de
tiempo de recuperacion es de un mes.

Nivel D

La interrupcion de los sistemas clasificados de Nivel D no afecta la continuidad
del negocio de la empresa porque existen métodos alternativos, etc.
Especificamente, el nivel de importancia es diferente de S, A o B, y el objetivo de
tiempo de recuperacion es de tres meses.

4.1.2-6. Gestion de Sistemas de Informacion

Cada departamento debe crear un libro mayor para el activo del sistema de informacion que el
departamento utiliza/administra.

Los siguientes son los elementos que deben conformar este documento:

Posiciones del libro mayor del sistema de informacion:

| Nombre del articulo | Contenido

NA-TI-002 15/11/23
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Gerente del Sistema de Informacioén: | Persona que tiene la responsabilidad de administrar el
sistema dentro del Departamento de su responsabilidad.

Sistema de Informacion PIC: Persona clave que gestiona el Sistema.
(Puede ser lo mismo que ménager)
Nombre del sistema: Nombre del sistema.
Lugar de instalacion: Lugar de instalacion.
Nivel de importancia: Categorizacion del nivel de importancia relacionado con el

sistema. Especifiquelo de acuerdo con el nivel y la
importancia mencionados en el punto 4.1.2-2 de este
documento (S, A, B, C o D).

Es necesario realizar un Inventario Anual (o siempre que sea necesario).
4.1.3- Normas de cumplimiento para la reparacién y eliminacion
4.1.3-1. Reparacion de equipos

Al reparar PC, servidores y medios de almacenamiento externo, los proveedores deben visitar la
empresa y reparar los dispositivos in situ.

Si no es posible efectuar la reparacion dentro de la Empresa, se estipula que al enviar o retirar
inevitablemente dispositivos fuera de la Empresa, se debe firmar un acuerdo de confidencialidad.

4.1.3-2,  Eliminacion de equipos o dispositivos de almacenamiento

Al disponer de equipos 0 medios de almacenamiento dentro de la Empresa, debe existir un Informe,
que contenga el analisis técnico del Departamento de TI, justificando el motivo de la eliminacion.
Este informe debe ser aprobado por el gerente del area, después de completar el proceso de aprobacion
interna, el equipo de TI debe eliminar toda la informacion. Esto se puede hacer mediante un software
especifico para este propdsito o mediante la destruccion fisica de los medios de almacenamiento.

Al subcontratar una desinversion a proveedores, se debe firmar un acuerdo de confidencialidad. Los
certificados para completar la eliminacién y eliminacion de datos (esta prohibida la reutilizacion de
dispositivos desechados) deben recibirse del subcontratista.

4.1.3-3.  Eliminacion de la informacion en papel

Al desechar la informacion en papel, es necesario que los empleados destruyan fisicamente los
documentos a través de trituradoras de papel. Esta precaucion es necesaria para evitar la fuga de
informacién confidencial.

4.1.4- Derechos de propiedad

Las tecnologias, marcas, metodologias y cualquier informacion perteneciente a la Empresa no deben
ser utilizadas para fines privados, ni transmitidas a terceros, incluso si han sido obtenidas o
desarrolladas por el propio Empleado en su entorno laboral.
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4.1.5- Propiedad intelectual

Todos los proyectos, creaciones o procedimientos desarrollados por cualquier empleado durante el
curso de su relacién laboral con la Compaiiia son propiedad de Sumidenso.

4.1.6- Reproduccion de fotos y grabacion de video/voz
4.1.6-1. Prohibiciones y precauciones

Esté prohibido fotografiar o realizar grabaciones de video/voz en las instalaciones de la empresa por
parte de personas externas.

En principio, la toma de fotografias, grabaciones de informacion estrictamente confidencial estara
prohibida para los empleados o proveedores de servicios. En caso de necesidad especifica, en
circunstancias inevitables para el negocio de la empresa, es obligatorio obtener la aprobacion de la
gerencia (preferiblemente) o supervisor local con autorizacion previa del gerente del 4rea involucrada.
El registro también debe conservarse con fecha, lugar, fotografo, grado de secreto y finalidad. En
caso de permiso, se pondra a disposicién una camara de la empresa. Se prohiben las camaras privadas
y los teléfonos inteligentes.

En estos casos, se sugiere utilizar una brida para demostrar el permiso para realizar la actividad.

Estd prohibido fotografiar y grabar con camaras personales, teléfonos inteligentes o teléfonos
celulares. Solo se pueden utilizar dispositivos de la empresa Sumidenso para este propésito.

4.1.6-2. Tramites y Gestion a la hora de la Fotografia y Grabacion

Es necesario conservar el historial de grabaciones aprobadas durante un periodo minimo de 3 meses,
idealmente 1 afio, para que, en caso de necesidad, sea posible analizar el contenido
grabado/fotografiado. El historial debe contener: fecha, hora, fotografo, ubicacion de la foto, motivo
de la foto y autorizacion del responsable del area. Las fotos deben eliminarse de la camara después
de su uso.

Cuando la fotografia o grabacion se realice fuera del propio departamento, también se requerira la
aprobacion del jefe (jefe del grupo o persona de mayor rango) en el departamento de gestion aplicable
a los objetivos/localizaciones de tiro y grabacion. El libro de registro debe conservarse durante al
menos 1 afio.

Cuando la fotografia o grabacion se realice fuera de la empresa, como en viajes de negocios, en la
oficina del cliente, en almacenes externos, etc., se requerird la aprobacion de la persona responsable
del control de los objetivos fotograficos. Deben observarse las normas de fotografia y grabacion,
estipuladas por el responsable antes mencionado.

Al salir de la empresa con cdmaras, grabadoras, etc. y realizar la fotografia o grabacion, el historial
de mudanzas debe registrarse utilizando libros de contabilidad.
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Esté prohibido fotografiar y grabar informacion y fotografias "estrictamente confidenciales" y grabar
en el area de seguridad del "Area de nivel A" por parte de visitantes ajenos a la empresa.

Cuando los visitantes de fuera de la empresa fotografian articulos, los datos guardados en sus
dispositivos de informacién, como camaras, deben verificarse antes de que se vayan para evitar que
se eliminen sin autorizacién o permiso.

Es deseable que los fotdgrafos usen una brida para cables mientras toman fotografias.

Al grabar reuniones, se debe obtener el acuerdo de los participantes por adelantado.
Al grabar audio y video de la reunion, consulte "4.1.19 Proteccion de la informacién compartida en
la herramienta de conferencia/chat web".

4.1.6-3.  Gestion después de la fotografia y la grabacion

Los materiales fotografiados o grabados deben manejarse de acuerdo con la Tabla 2-2 <Manejo de
activos de informacién por nivel de confidencialidad>, dependiendo de los respectivos niveles de
confidencialidad.

Excluyendo los fines de relaciones publicas y contratacion, estara prohibido publicar las fotos,
peliculas, datos de audio, etc. fotografiados y grabados en sitios web externos (redes sociales, etc.).

Se debe prestar toda la atencion a la pérdida o robo de dispositivos de fotografia y grabacion.
Los datos de los dispositivos de fotografia y grabacion deben eliminarse después de su uso.

Es deseable comprobar el estado de control de los dispositivos de fotografia y grabacion con
regularidad (una vez al afio 0 mas).

Para el area de seguridad, véase "4.1.8. Implementacion de Seguridad Fisica".

4.1.7- Normas de cumplimiento para la entrada y la salida

El acceso fisico a las instalaciones de la empresa se controla a través de directrices de acuerdo con
el Control de Acceso de la Empresa.

El Oficial de Seguridad de la Informacion implementara medidas de seguridad fisica de acuerdo con
la tabla descrita en el punto 4.1.8-1.

Todos deben respetar las areas de acceso restringido, siguiendo las reglas de seguridad fisica
adoptadas para cada area de seguridad. Estos estandares se definen en el punto 4.1.8-2
<Implementacion de la seguridad fisica> para proteger los activos de informacion contra entradas
ilegales o fugas.

Las normas aplicadas deben estar debidamente controladas mediante el nombramiento de un
administrador para garantizar su buen funcionamiento.

4.1.8- Implementacion de seguridad fisica
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Cada departamento clasificard las 4dreas de supervision del departamento de acuerdo con las
definiciones indicadas en la Tabla 4.1.8-1 <Area de Seguridad> para aclarar las 4reas de seguridad.
La zona de seguridad de las zonas compartidas por otros departamentos se definird tras las
deliberaciones entre los departamentos.

Cada departamento debe crear un libro de areas de seguridad para las ércas de seguridad del
departamento. En el libro mayor del area de seguridad, se deben incluir los siguientes elementos

(nombre del sitio, edificio, area y nivel).

Las 4reas de seguridad deben revisarse regularmente (una vez al afio 0 mas) o segiin sea necesario.

4.1.8-1. Clasificacion del drea de seguridad
Area de Definicion Ejemplos
seguridad
Nivel A Area donde la informacion estrictamente - Salas de servidores;
confidencial se trata regularmente como - Salas/areas donde se procesan los
negocio. dibujos 3D de los tipos de
proyectos;
- Ubicaciones con instrumentos de
precision,
- Laboratorios, etc.
Nivel B Area donde los activos de informacion - Oficinas, etc.
confidencial de las personas autorizadas se | (incluyendo las oficinas en fabricas
tratan regularmente como negocios. y centros logisticos) etc.
Nivel C Area en la que los activos de informacion -Plantas;
confidencial de la empresa se tratan - Centros logisticos, etc.
regularmente como negocios.
Nivel D Area donde no existen limites de seguridad | - Entradas/salidas de cada area;
(refiriéndose a fuera de las areas de Nivel A, | - Salas de rcunioncs/arcas de
B y C) y no hay activos de informacion reuniones compartidas fuera de las
controlados por la empresa. oficinas;
- Aparcamiento, etc.
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4.1.8-2. Implementacion de Seguridad Fisica

o: Esencial, A: Implementar cuando se considere necesario, -: No aplicable

Area de seguridad
Elementos para implent Nivel A Nivel B Nivel C Nivel D
Requisitos de seguridad
F Cerraduras en areas de seguridad @) 'e) 0O =
B | Control de entrada y salida
- Registrar y mantener el historial de check-in y
check-out O O O @]
_ (personas ajenas a la Empresa)
- Registrar y mantener el historial de check-in y
check-out O @] A A
(empleados y contratistas - subcontratados)
- Acompaiiamiento de guardias de seguridad A A A A
- Monitoreo con camaras A A A A
C | Contramedidas para fugas electromagnéticas
- No se permite la instalacion de teléfonos o o A %
__inalambricos analégicos/micréfonos inaldmbricos |
- Verificacion de escuchas telefonicas (verificacion
A : ; e @] O A A
de la existencia del dispositivo, etc.)
D | Gabinetes de gabinetes, etc.
- Taquillas con cerradura @] A A A
- Cerraduras de rack (servidores y red) @) O O A
Y !dcntlfica.c'lon de UPS para dispositivos de o A A P
informacion
F' | Instalacién de Aire Acondicionado O A A =
Medidas anti-terremoto
G - Racks (servidores y comunicacion, etc.) A A A _
- PCs cliente, impresoras, switches, etc. A A A -
Cableado
- Medidas <':le proteccion dF cables o o 0 o
H (cables bajo el suelo, cubiertas protectoras) i
- Implementar etiquetas de identificacion ®) @) @) @)
- Separ.e lo:s’cablcs de alimentacion de los cables de o i i A
comunicacion
Medidas contra incendios
OY - Instalacion de extintores ] O A A A
- Instalacion de detectores de humo y alarma O A A A
Equipos de suministro de energia -
- Medidas de cortocircuito o 0 ') A
J - Inspecci“én del cuadro eléctrico y de distribucion e '®) O A
- Instalacion de sistema de proteccion contra el rayo O O O O

NA-TI-002 15/11/23  Pdgina de Politica de Seguridad de la Informacion y Uso de Recursos Computacionales. 19 /70




4.1.8-3. Control de entrada y salida

Se debe registrar toda entrada de visitantes (personas ajenas a la empresa) a la oficina. Es necesario
llevar un libro con la informacion de entrada con el nombre de la empresa, nombre del visitante, fecha
y hora, tema, industria y tiempo de estadia en la empresa. El empleado responsable debe participar
en toda la visita.

4.1.8-3.1. Area Nivel A

Las éreas de nivel A deben permanecer bloqueadas. Se debe realizar un control de entrada/salida.

Los responsables de los departamentos deben seguir los procedimientos especificos y permitir el
ingreso de personas que necesiten ingresar a las areas con esta clasificacion de manera regular.

El historial de entrada/salida (fecha y hora, nombre, motivo, etc.) debe mantenerse en un libro
mayor, y ¢l libro mayor debe conservarse durante 1 afio.

Cuando se produzca el ingreso de un empleado o prestador de servicios no autorizado, se deberan
realizar previamente los tramites de registro y autorizacion.

La entrada de personas ajenas a la empresa esta, en principio, prohibida. Cuando la entrada de
personas ajenas a la empresa sea inevitable por motivos comerciales o de soporte, el historial de
entrada/salida (fecha y hora, nombre, motivo, etc.) y los permisos de entrada deben ser visibles y
se deben mantener registros.

Se prohiben las discusiones o reuniones con personas ajenas a la empresa.

Las camaras de vigilancia deben instalarse segun sea necesario. Los registros de imagenes deben
guardarse y administrarse durante 3 meses.

4.1.8-3.2. Area Nivel B

Cuando sea posible, estas dreas deben permanecer cerradas para restringir la entrada de personas
no autorizadas.

Los responsables de los departamentos deben seguir procedimientos especificos para controlar el
acceso de las personas que necesitan entrar regularmente en zonas con esta clasificacion.

El historial de entrada/salida (fecha y hora, nombre, motivo, etc.) debe mantenerse en un libro
mayor, y el libro mayor debe conservarse durante 1 afio.

Cuando haya un empleado o proveedor de servicios no autorizado, debe estar acompaiiado por
una persona autorizada durante toda la visita.
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e [En principio, est4 prohibida la entrada de personas ajenas a la empresa. Cuando la entrada de
personas ajenas a la empresa sea inevitable por razones comerciales o técnicas, se debera
conservar el historial de entrada/salida (fecha y hora, nombre, motivo, etc.). El visitante debe
llevar una credencial en un lugar facilmente visible.

e Las discusiones o reuniones con personas ajenas a la empresa deben tener lugar en una sala de
reuniones compartida o en un lugar de reunién fuera de las oficinas (Area de Nivel D) en principio.

4.1.8-3.3. Area Nivel C
e Cuando el area no se esta utilizando, debe estar bloqueada.

e Cuando personas ajenas a la empresa ingresan a las areas de clasificacion C, se debe mantener el
historial de entrada/salida (fecha y hora, nombre, motivo, etc.). El visitante debe llevar una
credencial en un lugar facilmente visible.

e [as discusiones o reuniones con personas ajenas a la empresa deben llevarse a cabo en una sala
de reuniones compartida o en un rincon de reuniones fuera de las oficinas (Area Nivel D) en
principio.

4.1.8-4. Requisitos de seguridad del centro de datos/sala de servidores

Los equipos (servidores) que almacenan los sistemas ERP de Sumidenso se encuentran en un area
protegida — Datacenter ubicada en Santana do Parnaiba/SP. Los demas servidores corporativos
(IHS/HBS, firewall, RMX y Mail Server) se encuentran en el centro de datos ubicado en la unidad
Mateus Leme/MG. Los servidores de archivos y los servidores que sirven a los sistemas de
produccion se almacenan en el centro de datos local de cada unidad.

La ubicacion donde se encuentran los servidores tiene acceso restringido. El departamento de TI debe
designar un propietario principal y secundario para controlar este entorno. En caso de que personas
no autorizadas o externas (visitantes, prestadores de servicios, terceros e incluso empleados, sin libre
acceso), necesiten tener acceso fisico al lugar, siempre deberan ir acompaiiadas de personas
autorizadas. La entrada debe ser previamente aprobada y el historial de entrada y salida debe
conservarse durante un periodo de 1 afio.

Las condiciones de la sala de servidores (temperatura’humedad, estado del dispositivo/equipo, etc.)
deben comprobarse periddicamente (aproximadamente una vez al dia). También se debe verificar el
estado de funcionamiento de los dispositivos y equipos.

Todos los equipos instalados en este lugar deben registrarse mediante un libro de control.

En principio, estd prohibido transportar dispositivos de informacion (PC, memoria USB, disco duro
externo, teléfono movil/smartphone, camara, router movil, etc.) a la sala de servidores, a excepcion
de los dispositivos que se vayan a instalar. En el caso de que el dispositivo de informacién se
transporte en circunstancias inevitables para la empresa, el historial de transporte debe registrarse con
la aprobacion de la persona encargada.
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En principio, la fotografia esta prohibida. En caso de que se requiera fotografia en circunstancias
inevitables en los negocios, el historial de la fotografia debe registrarse con la aprobacion de la
persona responsable de controlar y almacenar la sala de servidores durante un cierto periodo (1 afio
0 mas).

Las salas de servidores deben contar con un sistema de control de acceso, un sistema de deteccion de
humo y alarma contra incendios, asi como medidores de temperatura y humedad.

Las medidas para los cortes de energia deben adoptarse mediante la instalacion de UPS, generador
de energia y pararrayos.

Se deben instalar luces de emergencia en dicha drea para permitir el funcionamiento de los sistemas
de informacion durante el corte de energia.

La aplicacion de las medidas de lucha contra incendios debe evaluarse:

e Se deben instalar extintores haloégenos o extintores de didxido de carbono (gas de dioxido de
carbono).

Los dispositivos de informacion instalados en las salas de servidores deben gestionarse mediante la
colocacion de pegatinas de control, etc. en un libro mayor y en los dispositivos reales.

El tiempo para reemplazar el UPS o las baterias debe registrarse en un libro mayor o adjuntarse a los
dispositivos reales.

Cuando los proveedores externos realizan algin trabajo, el informe de trabajo debe recibirse y
guardarse durante un cierto periodo de tiempo (durante mas de 1 afio).

4.1.9- Compra/Instalacién y Control de Servidores
Al comprar/instalar servidores, se deben realizar los procedimientos prescritos.

Se debe instalar un software antivirus, Endpoint Detection and Response (EDR) y un sistema de
gestion de activos de TL

Los medios de instalacion deben estar debidamente controlados. Las licencias del software adquirido
deben ser gestionadas a través de la creacién de un libro de control que debe ser registrado en el
Departamento de T1.

Los servidores y el software instalado deben controlarse de la siguiente manera:
Una vez comprado e instalado el servidor (sistema operativo Windows), se debe instalar un sistema
de gestion de activos de TI y registrar la informacién del usuario.

Los servidores (excepto el sistema operativo Windows) en los que no se puede instalar un sistema de
gestion de activos de TI (lansweeper), deben controlarse manualmente en un libro mayor, de acuerdo
con el modelo definido por el equipo de infraestructura de TI (Server Control Ledger).
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La vida util del Servidor, asi como las configuraciones y el control de las licencias deben seguir las
reglas descritas en NA-TI-004.

Cuando las licencias de software se transfieran entre empresas debido a la reorganizacion de la
empresa, los procedimientos se basaran en el EULA (End User License Agreement).

El control del nimero de licencias adquiridas debe realizarse teniendo en cuenta las transferencias.
Si hay alguna duda sobre el contenido del acuerdo de licencia, se requiere consultar con el vendedor.

En ausencia de restricciones del sistema, se debe configurar un protector de pantalla protegido por
contraseiia para que se active cuando el terminal haya estado inactivo durante 15 minutos o menos.

En el momento de la puesta en marcha del servidor, el inicio de sesion debe realizarse con un codigo
de empleado, en principio. Cuando el uso de un ID compartido es inevitable por razones comerciales,
es deseable que se registre en un documento con los datos de la persona que inicia sesion y, por
razones de seguridad, que la contrasefia se cambie cada vez que cambie el administrador del servidor.

4.1.10- Control de entrada y salida de equipos
Esta prohibido ingresar a la empresa con equipo personal, excepto telé¢fonos inteligentes.

Los equipos privados/privados, como computadoras personales, equipos de otras empresas o
cualquier dispositivo portatil que pueda almacenar y/o procesar datos, no deben utilizarse para
almacenar o procesar informacién de Sumidenso, relacionada con el negocio, ni deben estar
conectados a la red interna de la Organizacion.

Solo los equipos y software puestos a disposicion y/o aprobados por Sumidenso pueden instalarse y
conectarse a la red interna. Esta prohibido conectarse a la red de Sumidenso, equipos que no sean un
activo de la empresa.

Si existe la necesidad de que los proveedores de servicios o los clientes conecten equipos a la red
interna, por razones comerciales, es necesario obtener la aprobacion del gerente de area responsable
de la informacién y también la aprobacion de la gerencia de TI, quien evaluara la necesidad y los
riesgos, definiendo la mejor forma de servicio. En caso de que se cumpla con la solicitud, es
obligatorio verificar el antivirus antes de liberarlo. Al final del trabajo, el dispositivo debe revisarse
nuevamente para asegurarse de que no se registre informacién confidencial en el equipo.

En caso de que sea necesario conectarse en circunstancias inevitables en el negocio, el historial de
conexiones debe registrarse con la aprobacion del administrador de la red y almacenarse durante un
cierto periodo de tiempo (1 afio o mas).

En los casos de ingreso de personas que porten teléfonos celulares o teléfonos inteligentes, se debe
informar sobre la politica de la empresa que prohibe fotografias y grabaciones.
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Para eliminar los dispositivos de informacion (PC, Notebooks, etc.) de la empresa, es necesario
obtener la aprobacion de la Direccién abriendo tickets en el Helpdesk. La llamada debe contener la
fecha de salida y también la fecha de devolucion del equipo.

4.1.11- Uso de teléfonos celulares y teléfonos inteligentes en el lugar de trabajo

e Esta prohibido utilizar la funciéon de anclaje a red (Wi-Fi Router/Docking), ya que la sefial
inaldimbrica puede interferir con el sistema o equipo interno y afectar la produccion de la fabrica
o negocio. El uso de esta funcién, sin ninguna restriccion, también puede dar lugar a la fuga de
informacién confidencial.

4.1.12- Reglas para el uso de teléfonos celulares y teléfonos inteligentes corporativos

e Elegibilidad:
Los empleados cuyas actividades impliquen el contacto diario con sus superiores, compafieros
y/o clientes son elegibles para recibir una Linea Celular Corporativa.
Entre estos: Directores, Gerentes, Jefes, Coordinadores y otros roles que requieren una
comunicacion frecuente con clientes, usuarios y personas en las areas de back-office de la
empresa.

e Cesion:
Los Dispositivos y Lineas Telefonicas descritos en esta Politica son propiedad de Sumidenso y
han sido dimensionados de acuerdo con las necesidades de los usuarios, de cara a la ejecucién de
sus actividades y en linea con las premisas de la empresa.
Al recibir la Linea Telefonica + Celular, o Médem del Plan Corporativo Sumidenso, el Usuario
firmard un "Término de Responsabilidad", por tiempo indefinido, bajo las condiciones
especificadas en el documento.

e Instalacion de la aplicacion:
La instalacién de aplicaciones en Teléfonos Celulares solo se puede realizar con autorizacion del
Departamento de Tecnologias de la Informacion (TT), o cuando sea el propio que proporcione el
software para su instalacion/actualizacion.
Los procedimientos para la configuracion del equipo deben llevarse a cabo de acuerdo con las
instrucciones dadas por el Departamento de TI, no permitiéndose al Usuario realizar ningun otro
tipo de configuracion, que no sea la indicada.

4.1.13- Dispositivos Analégicos

Con el fin de evitar la fuga de informacion, esté prohibido, en principio, la instalacién de dispositivos
analdgicos que puedan dar lugar facilmente a escuchas telefénicas. En el caso de que se utilicen en
circunstancias inevitables, solo deben usarse en areas restringidas donde no se maneje informacion
confidencial y las conversaciones sobre asuntos confidenciales estén completamente prohibidas
pegando el sello que dice "Discusion sobre asuntos confidenciales prohibidos".

4.1.14- Instalaciones / Conexiones de red
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Se debe adoptar una infraestructura robusta para las comunicaciones externas (WAN), teniendo en
cuenta la seguridad, la calidad del circuito y la redundancia. En el caso de los circuitos de internet, se
deben aplicar medidas contra amenazas externas mediante la instalaciéon de un firewall ¢ IPS (Sistema
de Prevencion de Intrusiones). Se deben realizar pruebas de penetracion y monitoreo periédicos.

La estructura de la red debe documentarse a través de diagramas y mapas que contengan toda la
informacion relacionada con las conexiones de todas las unidades del grupo. Este documento debe
ser revisado periddicamente por la persona responsable y se debe conservar el historial.

En principio, solo los equipos puestos a disposicion y/o aprobados por Sumidenso pueden instalarse
y conectarse a la red interna.

La distribucion de IP esta controlada por DHCP, donde solo los usuarios registrados pueden
autenticarse y obtener acceso a la red. La direccion IP se asigna a la maquina a través de la direccion
MAC. El rango IP utilizado esta de acuerdo con el rango proporcionado por la matriz SWS.

Debe prohibirse el uso de la funcion de traduccion de direcciones IP (NAT) en servidores y
ordenadores personales (incluidos los entornos virtuales).

4.1.15- Conexiones de red dentro de la empresa

No se deben enviar ni recibir grandes volimenes de datos que afecten a las operaciones entre
empresas.

Los datos de audio y video no deben transferirse entre las unidades. Cuando sea incvitable debido a
fines comerciales, se debe realizar una consulta con el departamento de gestion del sistema de
informacion.

En principio, se prohibira la instalacion y reconexion de dispositivos de red. Cuando se requiera una
instalacion o un cambio de conexidn, siga las Medidas de seguridad para crear e implementar redes.

En principio, debe prohibirse la supervision de paquetes en la red interempresarial. Al realizar el
monitoreo de paquetes, se requerird una aprobacion del departamento de administracion de red.

En principio, deberia prohibirse la comunicacién con las instalaciones externas de la empresa
mediante el tinel SSL (Secure Sockets Layer) o tecnologias similares (instalacion de software que
encapsula los datos de comunicacion con HTTPS, ete.) (por ejemplo, software como Team Viewer,
etc.). Cuando el uso sea inevitable por razones comerciales, se requerira la aprobacion del
departamento de gestion del sistema de informacion.

4.1.16-Uso de LAN inalambrica

Esta prohibida la instalacion de dispositivos LAN inalambricos (puntos de acceso Wi-Fi) distintos de
los proporcionados por el departamento de gestion del sistema de informacion.
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Al instalar, transferir o quitar dispositivos LAN inalambricos (puntos de acceso Wi-Fi), debe
solicitarse al departamento de administracion del sistema de informacion.

Cuando se utiliza una LAN inaldmbrica, debe solicitarse con los procedimientos prescritos.

Se deben llevar a cabo los ajustes especificados por el departamento de gestion del sistema de
informacion. Se debe implementar el control por direccion MAC.

Acceso a Internet

Esta prohibido utilizar Internet para cualquier otro proposito que no sea para actividades en
interés de la empresa.

Se debe implementar un control de filtros, con reglas que restrinjan el acceso a sitios dafiinos
y sitios que no estén relacionados con el trabajo. Se debe implementar la autenticacion
individual. Las redes sociales deben ser bloqueadas.

El historial de navegacion de acceso web para sitios web externos se guarda durante un cierto
periodo de tiempo y se monitorea. Estd prohibida la conexién a Internet mediante el
enrutamiento del teléfono moévil o el anclaje a mar.

Estéa prohibido, en principio, ver datos de voz o video debido a la sobrecarga del enlace.

Esta prohibido descargar archivos de cualquier tipo (descargar) a través de Internet. Cuando
sea necesario, debera solicitarse al Departamento de Informatica, que tras su analisis lo pondra
a disposicion del solicitante.

Se prohibira el acceso a URLs y banners publicitarios no fiables, etc., que no sean
necesarios para el negocio.

Cuando se utiliza el sistema web en el que el acceso esta controlado por una contrasefia, la
contrasefia no debe guardarse en el navegador web. Sin embargo, esto se puede hacer en un

PC conectado con AD utilizando el ID personal (conectado con el ID / contrasena del portal
SWS).

Al utilizar sitios web, como sitios de registro de miembros externos, nunca se deben usar
contrasefias utilizadas para iniciar sesion en las PC y sistemas internos de Sumidenso.

Estd prohibido publicar cualquier informacion estrictamente confidencial (documentos, fotos
y videos) en sitios web externos como Blog, Facebook, Twitter, etc.

El servidor de correo es el unico servidor conectado directamente a Internet y, por esta razon,
debe protegerse mediante la implementacion de una DMZ.,

Redes inalambricas
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Estd prohibida la instalacién de dispositivos de red inalambrica que no sean los puntos
proporcionados por el Departamento de Informatica. Los dispositivos WIFI deben ser seguros
y deben garantizar que solo los equipos registrados previamente tengan acceso a la red, a
través de la autenticacion con Active Directory. El equipo debe estar configurado con cifrado
(WPA2, AES) o superior.

e Uso de Modems

En principio, estd prohibido el uso de modems 3G/4G en equipos propiedad de Sumidenso,
para evitar la invasién/evasion de informacién, programas y virus. En algunos casos
especiales, de acuerdo con una norma especifica, se considerara la posibilidad de uso para
planes de contingencia previa autorizacion de los gerentes de las areas y del area de TI.

Si existe alguna otra necesidad que no sea una contingencia, es necesario obtener la
aprobacion del gerente del area de TI, quien evaluaré la necesidad y los riesgos, definiendo la

mejor forma de servicio.

Si se autoriza, el historial de autorizaciones debe registrarse con la aprobacion de la persona
responsable del control y almacenarse durante un periodo de 1 afio.

e Mantenimiento remoto de proveedores externos
Esta prohibido el mantenimiento remoto de un proveedor externo.

En el caso de que se tenga que liberar el mantenimiento remoto, en circunstancias inevitables
que afecten al negocio de la empresa, se deben tomar las siguientes medidas contra los riesgos.

La conexion solo se permite durante el mantenimiento remoto y se prohibe la conexion
constante.

La operacion relacionada con el permiso de conexion (configuracién, encendido/apagado,
etc.) debe implementarse en el propio lateral cada vez.

El acceso debe restringirse solo a la informacion necesaria. El registro de acceso mediante el
cual se puede identificar a la persona debe recopilarse y almacenarse durante un cierto periodo
de tiempo (1 afo o mas).

Se debe hacer un acuerdo de confidencialidad.

e Control de fallas de infraestructura de red

En caso de un fallo de red a gran escala, es necesario ponerse en contacto con el departamento
de administraciéon de redes de Sumidenso. El incidente debe registrarse y el historial debe
conservarse durante un periodo de 1 afio o mas. Se debe investigar la causa y se deben

implementar de inmediato medidas preventivas contra la recurrencia.
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e Monitoreo de seguridad

Los cortafuegos siempre deben actualizarse y escanearse constantemente. Se deben registrar
los informes con registros.

4.1.17- Reglas para la conexion remota

En principio, la conexion remota dentro de la red Sumidenso esta prohibida. Si existe la necesidad de
acceso remoto a un equipo dentro de la red Sumidenso, la conexion debe ser monitoreada por el
usuario Administrador del Sistema, abriendo un ticket en el Helpdesk, con la aprobacion del
Administrador de TT.

Al final de la conexidn, debe asegurarse de que la sesion haya finalizado o que el dispositivo al que
se accede haya sido bloqueado con contrasefia.

Si es necesario crear una cuenta especifica para el acceso, cuando el acceso remoto ya no sea
necesario, los procedimientos especificados para la eliminacion deben realizarse inmediatamente.

4.1.18- Medidas de seguridad para dispositivos de informacion y dispositivos de informacion
portatiles

4.1.18-1. Objetivo

El propdsito es estipular reglas de cumplimiento para la instalacion y el control de dispositivos de
informacion (PC, medios de almacenamiento externos, cdmaras, etc.), dispositivos de informacion
portatiles (teléfonos inteligentes, tabletas, teléfonos moviles, etc.) y software que se utilizan con fines

comerciales para que los activos de informacion de la empresa se puedan utilizar de forma segura.

Es necesario controlar adecuadamente todos los dispositivos de informacién de la empresa, ya sea
hardware o software.

Es necesario mantener un libro de registro de control de Hardware y Software. Este libro debe
actualizarse al menos una vez al afo o mas.

4.1.18-2. Personas afectadas

Todas las personas que utilizan los dispositivos de informacion, los dispositivos de informacidn
portatiles y el software de la empresa.

4.1.18-3. Alcance
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Dispositivos de informacion (PC, medios de almacenamiento externos, dispositivos de
fotografia/grabacion como camaras, etc.), dispositivos de informacion portatiles y software
proporcionado por la empresa.

Nota: Los equipos, servidores y medios de almacenamiento externo alquilados también estan dentro
del alcance.

No se permite el uso de dispositivos privados que no sean proporcionados por la empresa. Cualquier
dispositivo en uso, sin autorizacion, que se encuentre dentro de las instalaciones de Sumidenso, sera
recogido y devuelto después del analisis del contenido, Sumidenso se reserva el derecho de eliminar
archivos, cuando exista sospecha de virus o sospecha de fuga de archivos que contengan informacion
restringida o confidencial.

4.1.18-4. Regla de cumplimiento

o Compra de Dispositivos de Informacion
Los dispositivos de informacion estandar de la compaiiia deben comprarse de acuerdo con las
reglas descritas en NA-TI-004.

En principio, los PC estandar no deben tener medios de almacenamiento externos. Si existe,
la unidad de CD/DVD debe tener proteccidon contra escritura. Los puertos USB estandar de
PC deben estar bloqueados.

Con respecto a las unidades USB y los discos duros externos, los dispositivos estandar de la
compaifiia con funcion de cifrado (128 o mas bits AES) deben comprarse con los
procedimientos prescritos.

Al comprar PC no estandar, como PC para CAD o equipos de produccion, se debe obtener
una aprobacion del departamento que decide los dispositivos estandar de la empresa de
acuerdo con los procedimientos prescritos.

Ademés, los equipos no estandar deben comprarse con las mismas medidas de seguridad
(Windows Update, instalacion de software antivirus e instalacion de software de
administracion de activos de TI) que los equipos estandar.

En principio, deberia prohibirse la compra de unidades USB y discos duros externos no
estandar. Cuando sea inevitable por razones comerciales, se debe obtener la aprobacion del
departamento que decide los dispositivos estandar de la empresa a través de los
procedimientos prescritos.

e Compra e instalacion de software
El software estandar debe comprarse e instalarse de acuerdo con los procedimientos prescritos.

La configuracion predeterminada de la empresa debe implementarse de acuerdo con los
procedimientos.
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El software antivirus y el sistema de gestion de activos de TI deben instalarse en todos los PC
conectados a LAN dentro de la empresa. Para conectarse a la 2" LAN, deben instalarse en
principio. (Ver Tabla 4-1).

En el caso de los PC conectados a la 1* LAN, se debe instalar el software Endpoint Detection
and Response (EDR).
Tabla 4-1: Sistemas, etc. que deben instalarse o configurarse en funcion del destino de la

conexidn de red:

Sistemas Destino de la conexién de red
obligatorios -
1" LAN 2* LAN (Nota) Ninguno

Sistema de La instalacion es En principio, debe instalarse. Es obligatorio el registro

gestion de obligatoria. Si no esté instalado, es manual en el sistema de

activos de TI obligatorio el control manual | gestion de activos de Tl o la

(Lansweeper) de la gestion de activos de TI. | gestion con un libro mayor.

Software La instalacion es | En principio, debe instalarse. La instalacion no es

antivirus obligatoria. Si una instalacion es dificil necesaria cuando no hay
debido a equipos, etc., ejecute | conexiones externas, como
un escaneo periodico (al USB. Por si acaso, es
menos dos veces al afio) con deseable realizar un escaneo
una herramienta de busqueda | periddico (al menos dos
tipo USB, etc. veces al afio) con la

herramienta de busqueda tipo
USB, etc.

EDR (Software | La instalaciénes | No es necesario. No es necesario.

de Detecciony | obligatoria.

Tratamiento de

Ataques

Cibernéticos)

Windows Se requiere la La configuracion de WSUS es | La configuracion de WSUS

Actualizar configuracion de | imposible. es imposible.

WSUS.

Nota: En el momento de restablecer la segunda LAN, se requiere una aplicacién para SWS.

Implemente medidas de encriptacion para PC que se puedan llevar fuera de la empresa, incluidas
computadoras portatiles y PC moviles.

No se debe instalar ni utilizar software prohibido por el departamento de gestion del sistema de
informacion. Ademas, no se debe instalar ni utilizar software que no tenga relacién con la

implementacién del negocio.

El software que se va a comprar siempre debe ser el producto original.
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Cuando se compra e instala un software que no esté en la lista de software estandar y causa problemas
de seguridad y otros problemas en los sistemas de informacion existentes, el departamento de gestion
de sistemas de informacion puede solicitar que se cambie la configuracion de dicho software, se
elimine el software y se desconecten los PC de la red dentro de la empresa.

Software Aprobado / Gestién de Licencias

Todos los usuarios deben utilizar unicamente software licenciado y aprobado por el areca de
Seguridad de la Informacion.

El 4rea de Infraestructura de TI debe establecer los aspectos de control, distribucién e
instalacion del software utilizado.

Todos los usuarios deben ser informados de la prohibicidén de instalacion de software no
aprobado y/o sin licencia.

Solo se debe instalar software aprobado en las estaciones de trabajo de la empresa.

El departamento de TI es el sector encargado de aprobar nuevo software o nuevas versiones
de software y, posteriormente, permitir su instalacion La instalacion de cualquier otra
aplicacion debe solicitarse al Departamento de TI, a través de la apertura de un ticket en el
sistema de Helpdesk, que analizara la necesidad.

Esté prohibida la instalacion de software sin licencia o software de terceros.

Con respecto al uso del software, se debe observar estrictamente el contenido de los Acuerdos
de licencia de usuario final (EULA) adjuntos o la licencia de software. Deben respetarse
especialmente los siguientes puntos;
a) El software que es gratuito durante un periodo de prueba no debe usarse después
de que finalice el periodo
b) El software no debe copiarse fuera del rango permitido en el EULA.

El EULA del software facturado y los codigos clave (también conocidos como numeros de
serie o numeros de licencia) para identificar la licencia de software deben gestionarse
estrictamente para que puedan verificarse en cualquier momento.

Al comprar software, verifique la cantidad de licencias requeridas. Si hay alguna deficiencia,
es necesario comprar.

Al actualizar una version de software, compre los niimeros necesarios por adelantado. Sin
embargo, esto no se aplica a un caso en el que el costo de actualizacion de la version esta
incluido en el costo de mantenimiento, etc.

Control de acceso a PC

Se debe utilizar un tnico inicio de sesioén de usuario para iniciar sesion.
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Cuando se utiliza un ID comun por razones comerciales inevitables debido a restricciones del
sistema, los usuarios deben ser controlados por libros de contabilidad y las comprobaciones
de inventario deben implementarse de forma regular.

Cuando se usa un identificador comin en un equipo invitado o en un equipo normal por
razones comerciales inevitables, los usuarios y el tiempo de uso deben mantenerse y
controlarse mediante libros de contabilidad.

Es deseable que no se utilicen identificadores comunes en el mismo turno de trabajo para que
los usuarios puedan ser identificados.
Los equipos en los que se pueden usar identificadores comunes deben limitarse al minimo.

Excepto en los casos en que los datos se guardan temporalmente para viajes de negocios,
etc., no se deben guardar datos confidenciales en PC normales.

e (Contramedidas contra virus

El software antivirus predeterminado de Sumidenso es "F-Secure". Los servidores,
computadoras de escritorio, portatiles y teléfonos inteligentes de la empresa deben tener este
software antivirus instalado, activado y actualizado permanentemente.

e Se deben observar las siguientes reglas para evitar dafios por un bloqueo del sistema
o fuga de informacién causada por virus o gusanos;

e El software antivirus y el sistema de deteccién y respuesta de endpoints (EDR)
especificados por el Departamento de Sistemas de Informacion deben instalarse en las
computadoras;

e El software antivirus debe configurarse de manera que siempre se pueda verificar el
acceso a los archivos (escaneo en tiempo real);

e El software antivirus debe configurarse para que el archivo de definicion se pueda
actualizar automaticamente;

e La version, el escaner y el archivo de definicién del software antivirus deben
confirmarse y actualizarse regularmente (1 vez o més en 3 meses);

e FEl escaneo de todo el disco duro, ademas del escaneo en tiempo real, debe
implementarse al menos 2 veces al afio;

e El andlisis de virus mediante el software antivirus mas reciente deberia, en principio,
implementarse para los datos o el software traidos del exterior antes de guardarlos en
los dispositivos de informacion de la empresa;

e Al conectar PC que estaban conectados a una red fuera de la empresa (su hogar, otras
empresas, etc.) a la red dentro de la empresa, es deseable implementar el escaneo de
virus con el software antivirus més reciente antes de la conexion;

e Cuando el departamento de administracion del sistema de informacion o el propio
gerente/personal de seguridad de la informacion del departamento solicita un analisis
de virus, el analisis de virus debe implementarse en todos los discos duros;
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e Al enviar archivos o aplicaciones a servidores o fuera de la empresa, es deseable
enviarlos después de confirmar que un virus no esta presente mediante la
implementacion de un analisis de virus uno por uno con un software antivirus;

e La configuracion del software antivirus no debe ser cambiada por una persona sin
autorizacion;

e No se debe enviar un virus o un archivo infectado por un virus. Un virus no debe
mantenerse en una computadora a proposito;

o Los archivos desconocidos o que no son de confianza no deben descargarse ni
ejecutarse;

e Salvo en los casos inevitables, como el uso de una impresora de red o las
especificaciones del sistema de aplicaciones, los archivos no deben compartirse entre
PC (PC a PC). Incluso cuando es inevitable, debe prohibirse compartir una unidad de
disco completa (por ejemplo, C:/) o compartir con "todos" (todos los usuarios), ya que
no solo evita que se detecte la fuente de infeccion del virus, sino que también provoca
la propagacion del virus y fugas de informacion.

e Contramedidas cuando se sospecha una infeccién por virus

Cuando surjan casos sospechosos de infeccion por virus, las PC deben desconectarse de la red
y los casos deben informarse al departamento de administracion de antivirus.
<Ejemplos de infeccion por virus >
e Cuando se muestra un mensaje que muestra una falla de limpieza de virus por parte
del software antivirus;
e Cuando se abre un archivo adjunto de un correo electrénico sospechoso y una PC no
funciona correctamente;
e (Cuando se muestra continuamente un mensaje de deteccidon de software antivirus;
e Cuando se muestra una ventana emergente de advertencia de macro en todos los
archivos, etc.

De acuerdo con las instrucciones dadas por el departamento de administracion de antivirus, el
virus debe eliminarse.

El departamento de administracion de antivirus debe confirmar que el archivo de definicion
de software antivirus en la PC de destino es la tiltima version. También debe indicar el escaneo
en busca de virus en todos los discos duros (incluidas las unidades USB y los discos duros
externos) en la PC para ver si el virus se detecta o no.

Cuando el departamento de gestion de antivirus solicite la presentacion de dicho informe de
contramedidas, el estado de la infeccion y las futuras contramedidas se indicaran en una hoja
especifica y se enviaran al departamento de gestion de antivirus.

El departamento de gestion de antivirus debe informar del caso al contacto de notificacion de
antivirus de SWS.

e Aplicacién de parches de seguridad
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El departamento de infraestructura de TI debe realizar comprobaciones de parches de
seguridad para los sistemas operativos. El estado de la actualizacién debe supervisarse
periddicamente.

El programa de actualizacion debe aplicarse al sistema operativo y al software utilizado para
mantenerlos siempre actualizados con un método especificado por el departamento de gestion
del sistema de informacion. Cuando el departamento de gestion del sistema de informacion
emita instrucciones para aplicar el programa de actualizacion, el programa de actualizacion
debe aplicarse inmediatamente.

El estado de la solicitud de los programas de actualizacion debe verificarse regularmente (una
0 mAas veces en 3 meses).

Los sistemas operativos Windows en los que Microsoft ha interrumpido el soporte tienen, en
principio, prohibido conectarse a la red interna de la empresa (excluida la segunda LAN).

Cuando existan circunstancias especiales inevitables y sea dificil actualizar los sistemas
operativos, sera necesario consultar con el departamento de Sistemas de Informacion.

Se debe disefiar un plan para actualizar al sistema operativo Windows a una version
compatible con Microsoft.

Las copias de seguridad deben realizarse antes de cualquier aplicacion de parches de
seguridad.

e Uso compartido de archivos

En principio, est4 prohibido compartir archivos o unidades de disco de un ordenador a otro.
Cuando no se puede evitar el uso compartido, se debe implementar la restriccion de acceso
mediante autenticacion individual.

e Redes inalambricas

Esta prohibida la instalacion de dispositivos de red inaldmbrica que no sean los puntos
proporcionados por el Departamento de Informatica. Los dispositivos WIFI deben ser seguros
y deben garantizar que solo los equipos registrados previamente tengan acceso a la red, a
través de la autenticacion con Active Directory. El equipo debe estar configurado con cifrado
(WPA2, AES) o superior.

4.1.19- Sistema de comunicacion

Es necesario garantizar la seguridad de la informacién intercambiada en los sistemas de
comunicacion, como el correo electronico, y evitar que se produzcan problemas. De esta manera, la
empresa ha creado algunas medidas de seguridad destinadas a proteger la informacion intercambiada
a través de los medios de comunicacion utilizados.

e Correo electronico
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Los sistemas antivirus y antispam deben estar instalados en el servidor de correo. En principio,
deberia prohibirse la recepcion y el envio de archivos adjuntos con extension .exe, .bat, .com
y macros.

Estd prohibido el uso del correo electronico para cualquier propdsito que no sea para
actividades en interés de la empresa. La direccién de correo electrénico proporcionada por la
empresa es un activo de la empresa. La informacion contenida en las cuentas de correo
electronico del Usuario es responsabilidad del empleado, y le corresponde a él mantener y, si
es necesario, crear protecciones para la no violacion de estas.

En los correos electronicos comerciales entrantes, hay muchos casos en los que se incluye
informacion confidencial, informacion personal de los clientes, etc. que no debe filtrarse al
extranjero. Al reenviar correos electronicos entrantes, se debe prestar toda la atencion al
contenido y las direcciones de reenvio.

Estd permitido unirse a una lista de correo externa utilizando la direccion de correo electronico
de la empresa con fines comerciales. Sin embargo, la seguridad de dicha lista de correo debe

considerarse con suficiente antelacion y ser revisada por el equipo de TI.

Se prohibira el reenvio automatico de correos electronicos al servidor de correo electrénico
de terceros que no sean grupos SEI y SWS.

Esté prohibido registrar el correo electronico corporativo en sitios de redes sociales, tiendas
web o cualquier sitio web que no esté relacionado con el negocio de la empresa.

Reglas para el envio de correos electronicos internos:

Confidencialidad de la persona

Estrictamente confidencial -
autorizada

Confidencial de la empresa

Es deseable indicar comentarios Los destinos de las direcciones
para prestar atencion al manejo en
el titulo o texto principal.

- Los destinos de las direcciones de

Los comentarios a los que hay
que prestar atencién deben
indicarse en el titulo o en el
texto principal.

de correo electronico deben
confirmarse para verificar su
exactitud.
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- Los destinos de las
direcciones de correo
electronico deben confirmarse
para verificar su exactitud.

- Los archivos adjuntos deben
estar protegidos por
contrasefias o encriptacion.

- La contraseiia debe ser
notificada por otro método o
en un correo electrénico
separado.

correo electronico deben
confirmarse para verificar su
exactitud.

- Los archivos adjuntos deben estar
protegidos por contrasefias o
encriptacion.

- La contraseiia debe ser notificada
por otro método o en un correo
electronico separado.
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En principio, esta prohibido enviar informacion confidencial fuera de la empresa.

Si el envio es necesario por razones comerciales, se observan las siguientes reglas.

Reglas para el envio de correos electronicos externos:

Estrictamente confidencial

Confidencialidad de la persona
autorizada

Confidencial de la empresa

Los comentarios a los que hay
que prestar atencion deben
indicarse en el titulo o en el texto
principal.

Aprobacion obligatoria por parte
del oficial de seguridad de la
informacion (jefe de
departamento), un aprobador
debe incluirse en el CC o CCO
como destinatario de correo
electronico.

Los archivos adjuntos deben
lestar protegidos con contrasefias
o cifrado.

La contrasefia debe ser notificada
por otro método o en un correo
electronico separado.

Los destinos de las direcciones
de correo electronico deben estar
completamente confirmados para
igarantizar su exactitud.

El contenido, incluida la
informacion estrictamente
confidencial, no debe, en
principio, describirse en el texto
principal del correo electronico.

Es deseable indicar comentarios
para prestar atencion al manejo en
el titulo o texto principal.

/Aprobacion obligatoria por parte del
oficial de seguridad de la
informacion (jefe de departamento),
un aprobador debe incluirse en el
CC o CCO como destinatario de
correo electronico.

Los archivos adjuntos deben estar
protegidos por contrasefias o
cifrado.

La contrasefia debe ser notificada
por otro método o en un correo
electrénico separado.

Los destinos de las direcciones de
correo electronico deben
confirmarse para verificar su
exactitud.

Los destinos de las direcciones
de correo electronico deben
confirmarse para verificar su
exactitud.

El administrador de dicha
informacidn, o el gerente de
seguridad de la informacion, o
el oficial de seguridad de la
informacion (jefe de
departamento), segun sea
necesario, deben incluirse en el
ICC o CCO como destinatario
de correo electronico.

Es deseable que los archivos
fadjuntos que contienen
informacion de la Compaiiia
estén protegidos por
encriptacion.

El tratamiento de la informacidn en el envio y recepcién de correos electronicos debe ser
conforme a las demas normas de tratamiento de la informacién interna.
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Cuando se reciben correos electronicos sospechosos, como los de remitentes desconocidos,
deben informarse (reenviarse) a spam-report@sumidenso.com.br. Después de hacer la
denuncia, los correos electronicos sospechosos deben eliminarse para evitar riesgos. Nunca
abra el archivo adjunto ni haga clic en la URL contenida en el texto del correo electrénico
sospechoso. La informacion del "nombre del remitente" se puede modificar facilmente. De
hecho, es posible que el remitente no sea la persona que conoces, por lo que se requiere mucho
cuidado.

Esté prohibida I distribucién voluntaria o involuntaria de mensajes no deseados, como cartas
en cadena, material pornografico u otros que puedan perjudicar el trabajo y causar un trafico
excesivo en la red o sobrecargar los sistemas informaticos.

En los casos de mal uso del recurso, el empleado recibird una notificacion por correo
electronico del administrador de la red, informando sobre el mal uso del recurso. En caso de
reincidencia, el empleado puede tener su cuenta bloqueada.

Los correos electronicos deben respetar el limite de tamafio de 20 Mb. Se bloquearan los
mensajes con archivos adjuntos mayores que el tamafio proporcionado. Si el envio es
absolutamente necesario, se debe activar el soporte informatico local.

Antes de enviar un correo electronico, debe verificar que la direccion del destinatario sea
correcta.

Para enviar archivos grandes (mas de 20 MB), debe consultar con el Departamento de
Sistemas cudl es el método mas adecuado.

Todos los empleados de la empresa deben recibir instrucciones de no abrir archivos
sospechosos adjuntos a correos electronicos recibidos de remitentes, conocidos o

desconocidos.

Esta prohibido configurar el reenvio de correo electrénico al sistema de correo externo que no
pertenezca al grupo Sumidenso.

Esta prohibido el correo web externo proporcionado por Yahoo!, Google y MSN, etc.

e Uso compartido de archivos con clientes
Se debe utilizar el servicio de intercambio de archivos especificado por el Departamento de
Sistemas de Informacién. Cuando los clientes especifican herramientas de uso compartido,

esto no debe aplicarse.

e Uso compartido de archivos con socios comerciales

Al utilizar el servicio de intercambio de archivos, en principio, se debe obtener un permiso
del Departamento de Sistemas de Informacién.

e Envio de documentos por correo o valija diplomatica (correo dentro de la empresa)
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Al enviar informacion clasificada como estrictamente confidencial o confidencial, utilice un
sobre no transparente. Utilice la opcion de envio: CORREO CERTIFICADO C/AR:
correspondencia con acuse de recibo y acuse de recibo.

e Buenas pricticas de comunicacién verbal dentro y fuera de la empresa
Tenga cuidado al tratar asuntos de la empresa dentro y fuera del entorno laboral, en lugares
publicos o alrededor de visitantes, ya sea por teléfono o con un colega, o incluso con

proveedores.

Evite nombres y asuntos confidenciales, en estas situaciones, fuera de la empresa o cerca de
personas desconocidas.

Si es extremadamente necesario comunicar asuntos confidenciales en lugares ptiblicos, esté
atento a las personas que lo rodean que pueden usar la informacion para dafiar la imagen de
la empresa.

e Acceso remoto para empleados (VPN)

El uso del acceso VPN debe estar restringido y solo para fines relacionados con el negocio de
la empresa, y su uso para cualquier otra actividad esta prohibido.

Se debe implementar la funcion de autenticacidn individual.
Esté prohibido compartir las credenciales de acceso a la VPN con nadie.

Nunca deje sesiones de VPN abiertas. Cada vez que el usuario deja su dispositivo conectado
a la VPN, el dispositivo debe dejarse bloqueado con una contrasefia.

Permanezca conectado a la red a través del acceso VPN solo durante el tiempo que sea
necesario para realizar la tarea o el servicio.

El acceso remoto a los usuarios de las zonas operativas debe concederse unicamente en casos
de riesgo inminente de interrupcién de la operacion y/o compromiso del servicio al cliente.

La solicitud de acceso remoto debera ser registrada por el responsable de Area con la debida
justificacion. La aprobacién debe ser realizada por el Area de TI, que debe analizar las
justificaciones y riesgos. El historial de aprobacion debe mantenerse durante un periodo de |
afo.

o Elegibilidad:

Los empleados que usan computadoras portatiles corporativas y que ocupan una posicion de
confianza son elegibles para el acceso VPN. Entre estos se encuentran: directores, Gerentes,
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Jefes y Coordinadores. Para los empleados que no cumplan con estas condiciones, se requerira
autorizacion previa del Departamento de Recursos Humanos.

No se permite el acceso remoto a través de equipos que no sean un activo de la Compafiia.

Si es necesario, en circunstancias que son inevitables para el negocio de la empresa, es
necesario obtener la aprobacion de la Direccién de TI y del Consejo de Administracion.

e  Web/Conferencias y Chat
Queda prohibido el uso que no sea para fines de la empresa.

Queda prohibido el uso de sistemas y herramientas distintos a los aprobados por el
departamento de gestion de Sistemas de Informacion.

La herramienta aprobada para su uso dentro de la Empresa es Teams. Herramientas aprobadas
para reuniones con Clientes y Partners: Teams, Zoom, Web-EX, Skype for Business y Google

Meeting.

Las reuniones deben realizarse utilizando dispositivos proporcionados por la Compania. Esta
prohibido el uso de dispositivos privados.

Cuando se utiliza el sistema fuera de la empresa, esta prohibido utilizarlo en lugares donde
terceros puedan verlo u oirlo.

Al compartir documentos con personas externas, como clientes, proveedores, etc., solo se
permitira la visualizacion en la ventana y se prohibird el envio de archivos.

Al utilizar una camara web, se debe tener cuidado de no mostrar la informacion que no tiene
relacién con la reunién en segundo plano para evitar la fuga de informacion.

Al grabar una conferencia web, solicite la filmacién y la grabacién interna. También es una
buena idea informar a los asistentes antes de empezar a grabar la reunién.

e Proteccion de la informacion compartida en la herramienta Web/chat

Cuando se utilice el sistema fuera de la empresa, debe prohibirse su uso en lugares donde
terceros puedan ver u oir.

La informacion que se maneja en una conferencia web debe manejarse siguiendo las reglas
descritas en esta Politica.

Al compartir documentos con personas externas, como clientes, proveedores, etc., solo se
permitira la visualizacidn en la ventana y se prohibira el envio de archivos.
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Al usar una camara web, se debe tener cuidado de no mostrar la informacion que no tiene
relacion con el encuentro de fondo para evitar la fuga de informacion.

Al grabar una reunién web organizada por la empresa, la grabacién debe realizarse después
de que los participantes hayan llegado a un acuerdo.

Al grabar una reunién web organizada por socios comerciales, la grabacién por parte de socios
comerciales estard prohibida en principio. Cuando los socios comerciales llevan a cabo la
grabacion, se debe tener cuidado de no incluir la informacion de nuestra empresa.

Los miembros registrados en grupos de chat (equipos de Teams) deben mantenerse
actualizados.

4,1.20- Control de acceso

La concesion de acceso se llevard a cabo sobre la base de la regla de acceso minimo necesario para
el desempeiio de la funcion.

El acceso debe concederse mediante una identificacion personal y los derechos de acceso deben
definirse adecuadamente. Todos los accesos deben concederse mediante la apertura de un ticket en el
sistema de asistencia técnica, con la aprobacion del responsable del departamento.

La identificacion de cualquier Empleado debe ser tnica, personal e intransferible, calificandolo como
responsable de las acciones realizadas.

Si es necesario utilizar un inicio de sesion comun, se debe registrar un documento de control que
contenga la firma de la persona responsable del inicio de sesion. La autenticacion individual debe
implementarse en todos los sistemas, excepto en los sistemas de fabrica. La funcion de autenticacion
protegida por seguridad debe implementarse en el sistema interno y en la aplicacion.

La concesion de acceso debe cumplir con el criterio de minimo privilegio, en el que los usuarios
tienen acceso Unicamente a los recursos de informacioén que son esenciales para el pleno desarrollo
de sus actividades. Periodicamente, los accesos otorgados deben ser revisados por el responsable del
area.

Es deseable que el equipo de control de cuentas del servidor revise la necesidad de cuentas y derechos
de acceso cada trimestre.

Las solicitudes de revocacion de acceso deben registrarse en el sistema de soporte técnico. La
suspension o eliminacion debe llevarse a cabo inmediatamente después del registro del ticket.

Se requerira la configuracion para evitar que un equipo que haya iniciado sesién con un ID compartido
(incluidos los ID compartidos establecidos en AD) acceda a los servidores de archivos.
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Los registros de acceso deben obtenerse y guardarse durante un cierto periodo de tiempo (al menos 1
afio 0 mas).

La presencia o ausencia de acceso ilegal debe ser monitoreada segun sea necesario.

4.1.21- Gestion de cuentas privilegiadas

Las cuentas que tienen derechos administrativos del sistema, como root o administrador, no deben
usarse en las operaciones habituales del sistema y los registros de operaciones deben mantenerse

cuando se usan, y es deseable que se realice una auditoria regularmente.

La contrasefia de las cuentas del sistema con derechos administrativos del sistema debe estar
estrictamente definida y controlada.

La divulgacion de dicha contrasefia se limitara al nimero minimo de personas necesarias.

La contrasefia debe seguir las reglas descritas en esta Politica.

Es deseable modificar la contraseia cada vez que cambia un administrador del servidor.

Al asignar una cuenta con privilegios, se requiere la aprobacion de la administracion de TI.

4.1.22- Autenticacion y configuracion de contraseiia

El usuario es el tnico responsable de la confidencialidad de su contrasefia, y de toda la informacién
que proporcione, pudiendo cambiarla en cualquier momento o, en caso de olvido, debera solicitar el
cambio abriendo un ticket con el visto bueno de la Direccion del area.

Para los usuarios que utilicen dispositivos moviles como notebooks, pendrives y/o discos duros
externos, la contraseiia o clave de cifrado, generada en el momento de su implementacion, por parte
de TI, debera ser transmitida a través del correo corporativo, unicamente al usuario, con las

instrucciones de uso.

Estd prohibido que el usuario revele o comparta su contrasefia. La confrasefia es personal e
intransferible.

Las contrasefias de root y de administrador deben ser restringidas y controladas por el administrador
de TL

Se debe evitar el acceso a los servidores mediante una cuenta de root o de administrador.
El acceso del usuario a los servicios de infraestructura y/o sistemas de informaciéon podra ser
bloqueado o cancelado en las siguientes situaciones:

e Rescision o rescision del contrato del usuario con la empresa;
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e Traslado del lugar de trabajo del usuario;

e El usuario ya no tiene la necesidad de utilizar servicios de infraestructura y/o sistemas de
informacion;

e Después de que se le haya denegado el acceso por intentos consecutivos fallidos;

e En caso de sospecha de violacion o amenazas a la seguridad,;

e Por decision del Consejo de Administracion de la sociedad.

En caso de bloqueo, el desbloqueo del acceso debera ser solicitado por el usuario, previa autorizacion
de la Direccion, a través de la apertura de una convocatoria al drea de TI, que deliberara la decision
caso por caso.

En principio, el Departamento de Sistemas de Informacién debe establecer un sistema de
autenticacion utilizando la infraestructura de autenticacion estandar,

Para que el sistema de informacion esté conectado a la red interna, teniendo en cuenta la importancia
y el nivel de dificultad del método para realizar la seguridad, se debe considerar el uso de la
autenticacion multifactorial.

Se deben usar los siguientes elementos para la autenticacion.
a) Contrasefia de un solo uso;
b) Certificado electronico;
c) Autenticacion biométrica;
d) Restriccion de conexion mediante direccion IP;

El sistema de informacién que esté abierto fuera de la empresa debe tener implementada la
autenticacion multifactorial especificada por el Departamento de Sistemas de Informacion.

e Reglas para establecer contrasefias

La contrasefia debe cumplir con las reglas de seguridad especificas establecidas:

e Longitud minima de la contrasefia: 8 caracteres (la contrasefia no debe tener menos de
8 caracteres);

e La contrasefia debe ser compleja, es decir, no debe contener partes significativas del
nombre de la cuenta del usuario o el nombre completo;

e Esrecomendable que los usuarios utilicen una contrasefia segura, con letras, nimeros
y al menos 1 caracter especial. Si no es posible registrarse con este nivel de dificultad,
la contraseila debe tener al menos 4 (cuatro) letras y 4 (cuatro) nimeros.

e La contrasefia debe cambiarse cada noventa (90) dias y no se puede establecer la
misma contrasefia de forma continua.

e Cambie la contrasefia siempre que exista alguna sospecha de compromiso;

e Informe inmediatamente al departamento de TI sobre cualquier sospecha de intento de
violacién de la seguridad.

4.1.23- Alquiler de equipos
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En principio, estd prohibido alquilar equipos informaticos, portatiles y servidores. Si es necesario, se
debe obtener la autorizacion del Gerente del Departamento de TI. En este caso, serd necesario
preparar un Acuerdo de Usuario que contenga temas relacionados con la confidencialidad y el equipo
debe estar de acuerdo con las especificaciones (IT-TI-008).

Después de la terminacion del uso o la terminacién del contrato, el equipo debe ser inspeccionado
por el Departamento de T1, y es obligatorio limpiar/eliminar todos los datos/informacion relacionados
con la Compaiiia.
4.1.24- Gestion de vulnerabilidades
e Recopilacion de informacion sobre vulnerabilidades
El departamento de Sistemas de Informacion recopilara regularmente informacion sobre
vulnerabilidades del software y hardware utilizados en los "sistemas de informaciéon" que se
utilizan en nuestra empresa y en el grupo de nuestra empresa seglin sea necesario.
e Manejo de informacion de vulnerabilidad
Si los administradores de sistemas identifican informacion de vulnerabilidades graves, deben

implementar inmediatamente medidas de seguridad, como la aplicacion de parches.
4.1.25- Medidas de seguridad de la red

El objetivo es mantener y mejorar la seguridad y confiabilidad de la red de la empresa
mediante la clarificacion de la gestion de la operacion al construir y expandir la red de la
empresa.
4.1.25-1. Personas afectadas
- Usuarios de la red
4.1.25-2. Alcance
- Dispositivos de red (conmutadores, puntos de acceso, convertidores, etc.)
- Dispositivos que se conectaran a la red interna de la empresa (incluidos los dispositivos
inalambricos)
4.1.25-3. Reglas de cumplimiento para la construccion de redes
La construccion e instalacion de la red, asi como el cambio en la infraestructura, no deben llevarse a

cabo sin la aprobacion previa del departamento de gestion de la red. Los siguientes servicios forman
parte del ambito de red:
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e Red de acceso remoto (VPN);

e LAN inalambrica;

e Segunda LAN (VLAN o separacion fisica);
e Mantenimiento remoto;

e Lineas de Internet;

e Linea exclusiva.

La direccion IP que se asignara a cada dispositivo debe fijarse en principio sin utilizar el servidor
DHCP. Cuando se utiliza el servidor DHCP por razones comerciales inevitables, se deben identificar
los usuarios y conectar los dispositivos y se debe investigar el tiempo.

La direccion IP debe ser proporcionada por el departamento de administracion de red. Solo después
de la liberacion se puede utilizar la IP.

Debe prohibirse la conexién directa a la red interna mediante la funcion de traduccion de direcciones
IP (NAT).

Al construir una LAN inalambrica, para evitar escuchas telefonicas y fugas de informacion de
terceros, se deben tomar medidas como el cifrado.

4.1.25-4. Gestién y operacion de redes

La estructura de red debe gestionarse mediante un diagrama de configuracion de red o registros de
control de dispositivos de red.

Cuando hay un cambio en el diagrama de configuracion de red o en los dispositivos de red, el historial
de cambios debe registrarse y guardarse.
Ademas, el diagrama de configuracion de la red debe revisarse regularmente (1 vez o mas al afio).

4.1.25-5. Gestion de fallos de red

Cuando los usuarios detectan un fallo en la red, deben ponerse en contacto con el departamento de
gestion de la red.

4.1.25-6. Construccion de redes y uso de dispositivos de comunicacién

e Serequerirala aprobacion previa del departamento de gestion de la red en los siguientes
casos:

e (Construccion inicial o modificacion de una red dentro de la empresa (incluido el cambio de
disefio);

e Construccion de un nuevo edificio y ampliacion de un cambio de edificio/distribucion;

e Instalacion de la segunda LAN (incluidas las LAN inalambricas);

e Conexion de dispositivos de red de la empresa, etc. a dispositivos de comunicacion (enrutador,
conmutadores, puntos de acceso, etc.);

e Inclusiéon o transferencia de dispositivos de comunicacion (Switches, APS, routers, etc.)
gestionados por su propio departamento segiin cambio de layout, etc.
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e Al instalar la linea de Internet, se deben fomar medidas contra amenazas externas.
— Instalacion de dispositivos (firewall, IPS, etc.) para evitar accesos ilegales;
- Reconocer la configuracion del firewall de forma regular (una vez al afio 0 mas) y
eliminar la configuracion de filtrado innecesaria;
- Aplicacion de medidas para impedir el acceso ilegal;
- Separacion de una red que no es conectable desde fuera de la empresa y una red
conectable (instalacion DMZ);

- Realizacion de pruebas de penetracion periddicas por parte de instituciones
especializadas;

— Proteccion contra virus, etc. (Instalacion de un sistema antivirus tipo puerta de enlace,
ete.);

— Aclaracion de las medidas de emergencia cuando se produce un acceso ilegal;

— El uso del acceso a la web debe ser restringido, con autenticacion personal y reglas de
filtro;

—  Gestion del contenido de configuracion y del historial de cambios de los dispositivos
de comunicacion;

— Obtencion y almacenamiento de registros de comunicaciones (aproximadamente un
mes).

e Al contratar lineas de Internet para fines especificos, se deben observar los siguientes
items.

- Se debe obtener una aprobacion por parte del administrador de la red SWS;

- El acceso debe restringirse a ubicaciones (bancos o ubicaciones relacionadas con el
gobierno) que no se puedan conectar a través de la red interna;

— El nimero de PC que pueden conectarse debe restringirse al minimo necesario;

— EIID personal/contrasefia se utiliza para iniciar sesion en los equipos conectados para
restringir a los usuarios.

e Al colocarlalinea WAN en una empresa no respaldada por capital, se debe instalar un firewall
en el lado del grupo de la empresa para controlar las comunicaciones por el destino de la
conexion y el puerto de comunicacion.

4.1.26- Uso de servicios externos (servicios en la nube)

Mediante el uso de servicios externos (almacenamiento en la nube), la informacion confidencial se
almacenara fuera de la empresa y se introduciran nuevos sistemas de informacioén importantes, lo que
se espera que suponga un riesgo operativo. Aqui, se definen las medidas de seguridad de la
informacion para que estos servicios externos puedan utilizarse de forma segura.

4.1.26-1. Personas afectadas

Personas que seleccionan, contratan y utilizan servicios externos
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4.1.26-2. Alcance

Informacion almacenada en servicios externos (almacenamiento en la nube) y sistemas empresariales

que utilizan esa informacion para la implementacion.

4.1.26-3. Politica de Uso

El uso de los activos de la empresa o de las empresas del grupo debe tener prioridad sobre los
servicios externos, ya que generalmente presentan los siguientes riesgos:

Dificultades en la investigacion de las causas de los incidentes de seguridad de la informacion,
ya que no es posible realizar investigaciones directas o auditorias a proveedores de servicios
externos.

Riesgo de cambiar, interrumpir o suspender el contenido del servicio, de forma unilateral, por
circunstancias de proveedores de servicios externos.

El uso de servicios externos debe limitarse Gnicamente a los sistemas utilizados en
operaciones generales sin requerir exclusividad por parte del grupo SWS, y una introduccién
puede beneficiar significativamente el negocio de la empresa.

Cuando el uso de servicios externos es necesario debido a una solicitud de los socios
comerciales de la empresa, se requiere consultar con el departamento de gestion de sistemas
de informacion.

Cuando se trata del almacenamiento de informacion confidencial, se limita a los casos en que
la seguridad de la gestion de la informacion (identificacion de riesgos, evaluacion y otras
medidas) se haya confirmado de antemano.

Cuando se utilizan servicios externos, se debe obtener la aprobacion del administrador de la
informacion que se almacenara en los servicios externos y del jefe del departamento de gestion
del sistema de informacion, y el acuerdo del jefe del departamento del sistema de informacién
SWS.

El jefe del departamento de gestion del sistema de informacion debe confirmar la
disponibilidad, confidencialidad e integridad de los servicios externos y, a continuacion,
decidir si utiliza el servicio externo.

4.1.26-4. Evaluacién de Riesgos y Contrato

Evaluacion de riesgos antes de la firma del contrato

Los departamentos que consideren la posibilidad de recurrir a servicios externos deben consultar
con el departamento de gestion del sistema de informacion con suficiente antelacion para disponer
de tiempo suficiente para realizar una evaluacion de riesgos.

El departamento de gestion del sistema de informacion confirmard la disponibilidad,
confidencialidad, integridad, etc. de la utilizacion del servicio externo y llevard a cabo una
evaluacién de riesgos correspondiente al nivel de confidencialidad. Sobre la base de los resultados
de la evaluacion del riesgo, deben adoptarse las medidas adecuadas contra el riesgo confirmado.

L.os departamentos que consideren el uso de servicios externos deben obtener la aprobacion del
administrador de la informacion almacenada, el jefe del departamento de sistemas de informacion
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y el jefe del departamento de sistemas de informacién de SWS sobre la base del resultado de la
evaluacion de riesgos.

El departamento de gestiéon de sistemas de informacion debe preparar un libro de contabilidad
para los servicios externos, de modo que se pueda evaluar facilmente la influencia de la empresa
cuando se produzca un problema en los proveedores de servicios externos y se revele al publico.

Se puede considerar el apoyo de un asesor legal.

e Acuerdo de Servicios Externos
Los contratos corporativos deben firmarse cuando se utilizan servicios externos. La clausula de
confidencialidad debe incluirse en el contrato.

o Evaluacion de riesgos después de la firma del contrato
Los departamentos que firman un contrato de servicios externos deben comunicar los detalles al
departamento de gestion del sistema de informacién cuando se produzca un cambio en el
contenido del contrato o de los servicios, o cuando se rescinda el contrato.

Cuando el departamento de gestion del sistema de informacion sea notificado de cualquier cambio
contractual, debe realizar de nuevo una evaluacion de riesgos seglin sea necesario.

Los departamentos que firman un contrato de servicios externos deben proporcionar la
informacion necesaria para la evaluacion de riesgos si asi lo solicita el departamento de gestion
del sistema de informacion.

Se puede considerar el apoyo de un asesor legal.

e Posiciones de gestion en los departamentos de control
Los departamentos de control (departamentos que firman un contrato de servicio externo) deben
designar al gerente/personal de control.

El gestor debe gestionar adecuadamente el alta/baja de usuarios de servicios externos y derechos
de acceso, etc.

Cuando la informacion de la empresa se guarda y almacena en servicios externos, se debe seguir
la "Gestion y Manejo de Activos de Informacién (Papel/Datos)".

e Gestion del uso de servicios externos
El Departamento de Gestion de Sistemas de Informacién mantiene un libro de servicios externos,
evalia rapidamente el impacto en la Compaiiia cuando se produce un problema o es anunciado
por un proveedor de servicios externo, e informara al gerente del departamento responsable del
asunto ¢ instruira para que deje de usar el servicio, cambie a un servicio alternativo, y asi
sucesivamente.
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El Departamento de Gestion de Sistemas de Informacion hard un inventario periddico del libro
mayor de servicios externos al menos una vez al afio y reflejara los nuevos o descatalogados de
la lista.

4.1.27- Medidas de seguridad para equipos de produccién

Los equipos de produccion a menudo estan conectados a redes, y es necesario fortalecer las medidas
de seguridad de la informacion para reducir el riesgo de infeccion por virus, ete. Sin embargo, los PC
instalados como parte de los equipos de produccion son en muchos casos diferentes de los PC de
oficina o los PC para sistemas empresariales, por lo que el software antivirus es dificil de instalar o
la autenticacion individual es dificil de realizar. Por lo tanto, la atencién se centra en la
implementacion de medidas contra las amenazas de los dispositivos de conexién externos, Internet y
los sistemas empresariales.

4.1.27-1. Personas afectadas

Personas que se dediquen al control y funcionamiento de los equipos de produccion y de los
dispositivos de inspeccién conexos, efc. (en lo sucesivo denominados "equipos de produccion, etc.")

4.1.27-2. Alcance

PCs y dispositivos de red instalados como parte de los equipos de produccion, ete. y la informacion
que manejan.

4.1.27-3. Rol del Gerente de Seguridad de la Informacién del Departamento con Equipos de
Produccién

El responsable de seguridad de la informacion debe promover y gestionar las medidas de seguridad
de la informacion en el propio departamento.

Configure el administrador de seguridad de equipos de produccién para administrar las PC utilizadas
en los equipos de produccion, etc., y promueva la administracion de PC, la introduccion de software
antivirus, etc., y actualice a la tltima version.

Cuando se producen incidentes de seguridad de la informacion, el gerente de seguridad de la

informacion debe tomar medidas rapidas y apropiadas en cooperacién con los departamentos
relacionados.

4.1.27-4. Reglas de cumplimiento para equipos de produccion, etc. cuando se planifica la
instalacion

Cuando se planifica la instalacion de un equipo de produccion, se debe evaluar la instalacion de
software antivirus y medidas de seguridad como restricciones de acceso, etc.

4.1.27-5. Normas de cumplimiento para la conexién a la red de equipos de produccién
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Al conectar el equipo de produccion a la red dentro de la empresa, se debe realizar el sistema de
administracion de activos de TI, el software antivirus y la configuracion de Windows Update, como
se indica en la Tabla 4-1.

En principio, se prohibira la conexion de los equipos de produccion a Internet, con el fin de recibir
mantenimiento remoto de proveedores externos. Cuando dicha conexién sea inevitable por razones
comerciales, se debe consultar con el departamento de gestion de sistemas de informacion.

Es deseable confirmar regularmente que no se intenta el acceso ilegal, etc., al equipo de produccidn.

En principio, se prohibiré la conexién de PC del sistema operativo Windows, cuyo soporte por parte
de Microsoft haya finalizado, en la primera LAN de la red interempresarial. Cuando la conexion se
realice inevitablemente por razones comerciales, el departamento de administracion sera responsable
del uso seguro de la restriccion de conexion de red.

4.1.27-6. Medidas antivirus para equipos de produccion

El software antivirus debe instalarse en las PC y servidores utilizados en los equipos de produccién,
y es deseable permitir el escaneo en tiempo real. Si la instalacion no es posible, se prohibe la conexién
a la primera LAN. La conexién a la segunda LAN deberia requerir en principio la instalacién de un
software antivirus, pero si la instalacion es dificil en el equipo, el escaneo debe implementarse
regularmente (al menos dos veces al afio) con una herramienta de escaneo de virus, etc. y mantener
el registro con el resultado del escaneo.

En el caso de los equipos utilizados en equipos de produccion, cree una lista de inventario, instale la
configuraciéon de WSUS, el software antivirus y el sistema de administracion de activos de TI
(lansweeper). Es necesario mantener la gestion de los equipos. La lista debe actualizarse al menos 1
vez al aflo.

4.1.27-7. Reglas de cumplimiento cuando se conectan PC, unidades USB, etc. a equipos de
produccion

En principio, estd prohibido el uso de memorias USB o memorias USB en equipos de produccién. Si
es necesario, es deseable utilizar los medios de grabacion estandar de la empresa. Cuando esto no sea
posible por razones comerciales, se deben comprar y utilizar medios de grabacion no estdndar, como
PC y unidades USB de empresa no estdndar, de acuerdo con los procedimientos prescritos. Antes de
conectarlos a los equipos de produccion, deben ser escaneados por un software antivirus para
confirmar que no hay ningun problema.

e Para PC
Confirme que no hay ningtin problema de infeccidén de virus con una herramienta de bisqueda
de virus, etc., y administre el libro mayor para los resultados de confirmacién.

4.1.27-8. Copias de seguridad de equipos de produccién

Suponiendo que el equipo de produccion esté dafiado, se deben realizar las siguientes acciones para
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recuperar los datos (configuracion).

El sector responsable debe adquirir recursos para proporcionar copias de seguridad, organizar los
procedimientos de recuperacion e implementar prucbas de recuperacion.

Se deben mantener registros de operacidn sobre el software y los datos cambiantes.

4.2. Plan de contingencia de TI

Una estrategia de contingencia es un conjunto de medidas capaces de asegurar la continuidad de los
sistemas vitales de una empresa cuando se produce un problema. Esta planificacién debe garantizar
que el departamento de TI actlie con rapidez, siguiendo una seguridad predeterminada paso a paso
para reducir los dafios causados y recuperar la mayor cantidad de datos posible.

La tecnologia forma parte de practicamente todos los procesos de una empresa hoy en dia, por lo que
los equipos de TI siempre deben contar con medidas preventivas, pero como pueden ocurrir
imprevistos, es necesario estar preparados y tener una respuesta inmediata y efectiva ante las
amenazas.

El plan de contingencia debe estar bien preparado y tener en cuenta las vulnerabilidades y posibles
riesgos que pueda correr la empresa, ademds de los recursos disponibles para resolver problemas
técnicos, controlar ciberataques y otros fallos.

Para que el plan sea efectivo, debemos considerar el siguiente enfoque:
v" Involucrar a todas las areas en el proceso;

Definir un equipo para la gestion de crisis;

Realizar andlisis de riesgos;

Clasificar lo que es prioritario;

Definir estrategias de recuperacion;

Documentar el plan de contingencia (IT-TI-016);

Realizar pruebas.

5 WS % R

4.3. Tratamiento de la informacion personal
4.3.1- Objetivo

El propésito es aclarar los elementos que deben observarse cuando se recopila, mantiene, destruye,
etc., la informacion personal, etc., y observar la Ley de Proteccion de Informacion Personal.

Informacion personal se refiere a la informacion sobre una persona viva que puede identificar a la
persona especifica por su nombre, fecha de nacimiento u otras descripciones contenidas en dicha

informacion (incluida la informacion que se puede verificar facilmente con otra informacion y, por
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lo tanto, identificar a la persona especifica) o informacion que incluye codigos de identificacion
individual.

4.3.2- Personas afectadas

Empleados de la empresa y empleados contratados que manejan informacion personal
4.3.3- Alcance

Todos los sistemas que manejan informacién personal.

4.3.4- Reglas de cumplimiento

e NA-AG-019 — Politica de Privacidad Interna
e Politica de Privacidad Interna
e NA-AG-020 - Politica de Retencion y Eliminacion de Datos

4.4. Entrenamiento y simulaciones

4.4.1- Objetivo

El objetivo es que los empleados de la empresa y los empleados contratados puedan reconocer la
importancia de la seguridad de la informacion y mejorar su conciencia mediante la implementacion
sistematica de actividades de capacitacion y mejora de la seguridad de la informacion.

4.4.2- Personas afectadas

Los departamentos que gestionan la formacion en seguridad de la informacion y los responsables de
seguridad de la informacion de cada departamento.

4.4.3- Alcance
Usuarios a los que se aplica la Politica de Seguridad de la Informacion.

4.4.4- Planificacion de la formacion en seguridad de la informacién

e Los departamentos que administran capacitaciones sobre seguridad de la informacion
deben hacer planes para las siguientes capacitaciones:
- Capacitacion para los nuevos empleados cuando se incorporan a la Compaiiia;
- Capacitacion periodica (una vez al afio 0 mas) para los usuarios;
- Capacitacion periodica (una vez al afio o mas) para los miembros de la gerencia;
- Capacitacion periddica (una vez al afio o més) para los empleados de la clase gerencial y los
miembros del comité de Seguridad de la Informacion;
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- Reentrenamiento (Actualizacion Formativa);

- Capacitacién para empleados transferidos de una empresa a otra;

- Capacitacion de Empleados Subcontratados, cuando corresponda;

- Capacitacion para el manejo de la informacion, seglin sea necesario;

- Capacitacion para pasantes y trabajadores temporales;

- Ejercicios para hacer frente a incidentes de seguridad,;

- Simulaciones para tomar medidas de acuerdo con estos estandares de medicion cuando ocurre
un incidente de seguridad,

- Ejercicios para tomar las medidas apropiadas de acuerdo con estos estandares de medicion
cuando se recibe un correo electronico dirigido o un correo electronico sospechoso una vez al
afio 0 mas).

e Requisitos para la educacion y la formacién en las Directrices de ciberseguridad de
JAMA/JAPIA Ver.2.0
El contenido de la formacion debe cubrir los siguientes requisitos:
- Prevencidn de la infeccion por virus por correo electronico;
- Prevencion de la infeccion por virus causada por el uso de Internet (navegacion web);
- Procesamiento de la informacion en funcion de un grado de confidencialidad;
- Realizacion de cursos de formacién especificos por correo electronico;
- Actividades de sensibilizacion para evitar errores en la transmisién de correos electronicos;
- Seguridad de la informacion y medidas de gestion en cada departamento;
- Realizacion de actividades de sensibilizacion en cada lugar de trabajo;
- Implementacion de actividades de mejora de la concienciacién en toda la empresa;
- Medidas para dar a conocer las normas de entrada y expulsion;
- Crear oportunidades para que los gerentes entiendan sus roles y responsabilidades
relacionados con la seguridad de la informacion;
- Manejo cuando ocurre un accidente.

4.4.5- Implementacion de la capacitacion

El departamento de gestion de la formacion en seguridad de la informacion debe formar a los
empleados de recursos humanos, que tengan suficientes conocimientos sobre la seguridad de la
informacion, y nombrarlos profesores de formacion.

Los departamentos que gestionan la formacion en toda la empresa deben implementar la formacion
en seguridad de la informacion para los usuarios proporcionando materiales de formacion, basados
en los planes de formacion.

Siempre que sea posible, se debe utilizar la formacion en formato e-learning.

Cuando los empleados son transferidos dentro de la empresa o los empleados contratados se unen al
departamento, se deben realizar capacitaciones en seguridad de la informacion.

Es necesario mantener la siguiente informacién como historial de capacitacion en relacion con la
capacitacion en seguridad de la informacion realizada:
e [Fecha de realizacion (afio, mes y fecha);
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e Nombre del curso (contenido de la formacién);

e Materiales de capacitacion,

e Nombre del departamento de destino;

e Nombre y numero de personas que reciben la capacitacion;
e Nombre del instructor/ministro.

Es obligatorio realizar la formacion para la que se invita a los empleados.

4.4.6- Revision de Planes y Materiales de Capacitacion

El departamento de gestion de la formacion en seguridad de la informacién debe revisar el programa
de formacion con regularidad (una vez al afio o més).

El departamento de gestion de la formacion en seguridad de la informacion debe considerar la
posibilidad de revisar los planes de formacién y el contenido cuando se revise la politica de seguridad
de la informacién o se produzca un incidente importante de seguridad de la informacién.

El departamento de gestion de la capacitacion en seguridad de la informacion debe revisar los
materiales de capacitacion segilin sea necesario.

4.4.7- Actividades de mejora de la concienciacién

Es deseable que el departamento de gestion de la formacion en seguridad de la informacién lleve a
cabo actividades de mejora de la concienciacion, como el mes de la mejora de la seguridad de la
informacion.

Durante el mes de mejora de la seguridad de la informacién o la implementacion de diagnésticos del
sistema, es necesario considerar las reglas y los riesgos relevantes. Cada departamento debe recordar
los contenidos que deben ser conducidos, mantenidos y continuados de forma regular. Cada
departamento debe difundir el contenido recordado a sus empleados dentro del departamento.

4.4.8- Informes y confirmacién de la implementacion de la capacitacién

El departamento de gestion de la formacion en seguridad de la informacién debe comprobar el estado
de la implementacion.

El departamento de gestion de la formacion en sistemas de informacion y cada departamento deben
evaluar el nivel de comprensién y competencia de la formacion en los ejercicios realizados.

4.5. Directrices internas del Grupo Sumidenso
Todo acceso a la informacion, a los recursos tecnoldgicos y a los entornos légicos debe ser controlado,

con el fin de garantizar el acceso Uinicamente a las personas autorizadas. Las autorizaciones deben ser
revisadas periodicamente por el responsable de cada area.
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La persona responsable de la autorizacién o confirmacion de la autorizacion debe estar claramente
definida y registrada. Los datos, la informacion y los sistemas de informacién de las entidades deben
estar protegidos contra amenazas y acciones no autorizadas, ya sean accidentales o no, con el fin de
reducir los riesgos y garantizar la integridad, confidencialidad y disponibilidad de los datos.

Se prohiben las conversaciones sobre cualquier asunto relacionado con la empresa en cualquier lugar
donde terceros puedan escuchar.

4.5.1- Concesion de accesos suspendidos

La concesion de acceso a la informacion y a los sistemas se autorizara sobre la base de la norma de
acceso minimo necesaria para el desempefio de la funcion. La solicitud de acceso debe estar registrada
en el sistema de Helpdesk y autorizada por el responsable del area. Periddicamente, los accesos
concedidos deben ser revisados por el responsable de cada departamento.

El acceso y uso de todos los sistemas de informacion, directorios de redes, bases de datos y otros
recursos estard restringido a las personas explicitamente autorizadas y segin sea necesario para el
desempefio de sus funciones. El acceso innecesario o excesivo debe eliminarse de inmediato.

4.5.1-1.  Bloqueo/inactivacion de la cuenta

Los empleados que no accedan al Sistema Oracle, Sistema de Nomina y/o Sistema de Sincronia Fiscal
por un periodo superior a 90 dfas tendréan el acceso bloqueado automaticamente, y es necesario abrir
una llamada técnica, con el sistema HelpDesk, con autorizacion del Gerente de Sector para su
liberacion.

4.5.1-2.  Revision del acceso a los sistemas basicos

1 — Periédicamente, se debe realizar una revision de los accesos otorgados a los sistemas
Oracle/Inventiva. De esta forma, se emitira un listado de todos los usuarios activos en el sistema por
parte del sector IT, con sus respectivos accesos. Esta lista se generara y remitir a los responsables de
cada departamento, quienes deberan verificar que los accesos otorgados a los usuarios sean correctos.
Después de la revision, el documento debe ser devuelto a TI, que realizara los cambios necesarios.

2 — Los empleados que no accedan a ningtin moédulo del Sistema Oracle por un periodo superior a 90
dias tendran el acceso a la responsabilidad automaticamente desactivado. Para que el acceso vuelva
a ser liberado, sera necesario abrir un ticket en el servicio de asistencia, solicitando la liberacion. La
llamada debe ser autorizada por el responsable del sector para que se realice el servicio.

4.5.2- Normas especificas

4.5.2-1. Reglas de cumplimiento para la construccion del sistema

e Diseno / Instalacion del sistema

NA-TI-002 15/11/23  Pdgina de Politica de Seguridad de la Informacién y Uso de Recursos Computacionales. 54 /70



Se debe aclarar el nivel de importancia del sistema y el grado de confidencialidad de la
informacién que maneja el sistema.

En cuanto a los sistemas de informacioén que manejan informacion sensible, es deseable que
la base de datos esté encriptada.

En los niveles de importancia S, A y B, se debe llevar a cabo un proyecto para reducir al
maximo el tiempo de suspension del sistema, como la redundancia de la fuente de
alimentacién, la CPU y el disco, la ubicacion del espejo, etc., dependiendo de un nivel de
importancia, en caso de problemas.

Para gestionar la informacion con un alto grado de secreto, de acuerdo con el apartado "2
Gestion y Manejo de Activos de Informacion (Papel/Datos)", se debe disefiar un derecho de
acceso a la informacion.

Se deben establecer los derechos de acceso minimos requeridos para todas las cuentas.
Se debe implementar una funcion para recopilar y guardar registros de acceso, etc.

Se debe implementar una funcion para las medidas de acceso ilegal mediante autenticacion
personal o restricciones de acceso, como el drea disponible (direccién IP), el tiempo disponible
(tiempo de conexion, tiempo de espera de la sesion), etc.

e Segregacion de los entornos de produccién/desarrollo/prueba del sistema

Se deben tener en cuenta los siguientes elementos para la separacion de los entornos de
produccion, desarrollo y pruebas:

En principio, se debe utilizar un hardware diferente entre el entorno de prueba y el entorno
oficial.

Para evitar el uso indebido de los sistemas, el entorno oficial y el entorno de prueba deben ser
distinguibles.

En principio, deberia prohibirse el acceso al entorno de produccion por parte de una persona
encargada del desarrollo. Cuando sea inevitable acceder al entorno oficial, se debe obtener la
aprobacion del administrador del servidor/administrador de bases de datos y se debe obtener
un permiso solo para el derecho de 'Solo lectura'.

Se deben tener en cuenta los siguientes elementos para una implementacién de prueba:

Al realizar pruebas con los datos oficiales o con los datos de prueba que incluyen
'Estrictamente confidencial', 'Persona autorizada confidencial' y 'Confidencial de la empresa,
se debe obtener la aprobacién del administrador de datos de destino y se debe prestar toda la
atencion al manejo de los datos.

Cuando se copian datos acreditados en el entorno de prueba, se debe obtener el permiso del
administrador de datos de destino.

NA-TI-002 15/11/23  Pdgina de Politica de Seguridad de la Informacién y Uso de Recursos Computacionales. 55 /70



Cuando se utilizan datos acreditados como datos de prueba, deben eliminarse inmediatamente
del entorno de prueba una vez completada la prueba.

Cuando se proporcionen datos oficiales o datos de prueba, incluidos "Estrictamente
confidencial", "Confidencial de la persona autorizada" y "Confidencial de la empresa", a
empresas externas, se debe observar la gestion de subcontratacion.

También se deben implementar restricciones de acceso para el entorno de prueba.

Para garantizar la integridad de los datos, las pruebas realizadas deben ser coherentes para que
se puedan validar los cambios realizados en los programas.

Para asegurarse de que ¢l contenido de la salida de datos de una aplicacion es preciso, se debe
realizar la siguiente prueba:

e (Coherencia de los datos de salida;

e Aclaracion de las personas responsables relacionadas con la salida de datos

El cambio o la liberaciéon del programa oficial en el entorno de produccién debe controlarse
estrictamente para minimizar el riesgo de interrupcion de las operaciones. El procedimiento
detallado se describe en el documento:
IT-TI-020_Gerenciamento_de_Mudancas Ambiente Producao.

Los programas fuente deben ser administrados por herramientas de control de versiones, etc.
Es deseable administrar el mddulo oficial de la misma manera.

e Construccion del servidor del sistema

El administrador de TI, junto con el administrador del sistema, debe evaluar y definir una
configuracion de servidor de acuerdo con el proyecto.

Solo se deben instalar las aplicaciones/servicios minimos necesarios que correspondan al
proposito del sistema.

La contrasefia de la cuenta con derechos de administrador debe estar estrictamente definida y
controlada de la siguiente manera:
e Se debe establecer una contrasefia de inicio de sesion de acuerdo con el contenido
estipulado en "7.7 Autenticacion de usuario”;
e Ladivulgacion de dicha contrasefia se limitard al minimo;
e (Cuando se reemplazan los administradores del servidor, la contrasefia debe cambiarse
segun sea necesario.

Los sistemas divulgados fuera de la empresa (como el EDI) deben tener mensajes cifrados
(comunicacion de datos) o firmas digitales.

El responsable del sistema/personal de control debe verificar e implementar algunos requisitos
antes del inicio de las operaciones en Produccion:
e No se han iniciado servicios innecesarios.
e No hay cuentas innecesarias disponibles.
NA-TI-002 15/11/23  Pagina de Politica de Seguridad de la Informacion y Uso de Recursos Computacionales. 56 /70



4.5.2-2.

e En principio, no se debe utilizar el ID de usuario predeterminado. Ademas, se debe
cambiar la contraseia inicial.

e El control de acceso es adecuado y est4 validado.

e Las contramedidas contra las amenazas esperadas son apropiadas.

e Pruebas de implementacion de acuerdo con el contenido de los procedimientos de
operacion/control.

e Verificacion de copia de seguridad y restauracion
Reglas de cumplimiento para la operacién y el mantenimiento del sistema

Operacién y mantenimiento del sistema

La persona a cargo del sistema debe crear un manual de procedimientos para la operacion
y el mantenimiento.

El manual de procedimientos debe incluir lo siguiente:
e Procedimientos seguros de reinicio y recuperacion del sistema cuando se producen
problemas en los dispositivos del sistema;
e Requisitos para el cronograma del proceso y la orden de ejecucion;
e Informacién de contacto cuando se producen problemas operativos o técnicos
inesperados;
e Soluciones a errores del sistema u otras situaciones excepcionales.

El departamento de gestién de operaciones del sistema debe crear un libro mayor de
control del servidor y una lista de contactos de las personas relacionadas con cada sistema
(se debe proporcionar la informacion de contacto de los administradores del servidor y de
las emergencias).

Mantenimiento de hardware

El departamento de gestion de hardware debe realizar una verificacién periddica de
acuerdo con el intervalo de mantenimiento y las especificaciones recomendadas por el
proveedor para garantizar la disponibilidad del hardware.

Al subcontratar la verificacion y reparacion de hardware, se debe utilizar el proveedor o
la agencia de mantenimiento designada por el proveedor.

Se deben conservar todos los registros de mantenimiento de hardware (incluidos los
fallos).

Al retirar el hardware de las instalaciones de la empresa para su mantenimiento, se debe
hacer y celebrar un acuerdo de confidencialidad.

Obtencion y aplicacion de parches de seguridad y modificaciones
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En principio, aplique el parche de seguridad al servidor de Windows en un plazo de 3
meses. Sin embargo, si no se puede aplicar debido a circunstancias comerciales
inevitables, consulte con el Departamento de Sistemas de Informacion.

Si el Departamento de Sistemas de Informacién le indica que aplique un parche de
emergencia, etc., apliquelo de inmediato.

Para los sistemas operativos que no sean Windows (Linux, Unix, etc.), el gerente/personal
de control del sistema de destino debe obtener los parches de seguridad y las
modificaciones necesarias de cada proveedor e implementar las actualizaciones necesarias
de manera adecuada.

El gerente/personal de control del sistema de destino debe obtener los parches de
seguridad y la modificacién de cada aplicacion de cada proveedor e implementar las
actualizaciones necesarias de manera adecuada.

El personal de control/administrador de red debe obtener los parches de seguridad y la
modificacion de los dispositivos de red de cada proveedor e implementar las
actualizaciones necesarias de manera adecuada.

La conexion del sistema operativo Windows, cuyo soporte de Microsoft ha finalizado, a
la red interna (que no sea la segunda LAN) estaré prohibida en principio.

¢ Confirmacion del estado de la solicitud de medidas de seguridad

Cuando se implementa el cifrado de certificados de servidor, se debe administrar una fecha
de caducidad del certificado y el certificado debe actualizarse antes de la expiracion.

El personal de gestion/control del sistema de destino debe implementar inmediatamente
las medidas de seguridad, como la aplicacion de parches, distribuidas por el departamento
de gestion del sistema de informacion.

Cuando se producen algunos problemas mientras se toman medidas de seguridad, los
operadores deben informar los detalles de los problemas al departamento de gestion del
sistema de informacion.

Cuando el departamento de gestion del sistema de informacion recibe los informes de
problemas, debe confirmar los detalles notificados, considerar contramedidas y difundir
la informacion a los departamentos relacionados segin sea necesario.

e Contramedidas de virus del servidor

Se deben observar las siguientes reglas para evitar dafios por un bloqueo del sistema o
fuga de informacion causada por virus.

El personal de control del servidor debe instalar el software antivirus especificado por el
departamento de gestion de sistemas de informacion en los propios servidores del sistema
operativo Windows.
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El software antivirus debe configurarse de modo que siempre se pueda comprobar el
acceso a los archivos (analisis en tiempo real).

El software antivirus debe configurarse para que el archivo de definicién se pueda
actualizar automaticamente.

Se debe confirmar que la versién, el motor de analisis y el archivo de definicion del
software antivirus se actualizan periédicamente.

El escaneo de todo el disco duro, ademas del escaneo en tiempo real, debe implementarse
al menos dos veces al afio.

El analisis de virus mediante el software antivirus mas reciente deberia, en principio,
implementarse para los datos o el software traidos del exterior antes de guardarlos en los
dispositivos de informacion de la empresa.

Cuando el departamento de gestion de sistemas de informacién o el propio responsable de
seguridad de la informacién del departamento solicitan un analisis de virus, el analisis de
virus debe implementarse en todos los discos duros.

La configuracion del software antivirus no debe ser cambiada por una persona sin
autorizacion.

o Copia de seguridad del servidor

Las reglas de operacion de copia de seguridad (tiempo de recuperacion, periodo de
almacenamiento, etc.) para los servidores deben decidirse de acuerdo con el nivel de
importancia del sistema o los requisitos del usuario. Los procedimientos operativos de
copia de seguridad, asi como el software utilizado y las politicas aplicadas, se describen
en IT-TT1-001.

Al aplicar algunos cambios, como la aplicacion de parches de seguridad y la modificacion
de servidores y sistemas, se debe realizar una copia de seguridad con anticipacion. Se debe
volver a realizar una copia de seguridad después de que se confirme el funcionamiento
estable.

Se debe realizar una copia de seguridad en la fecha y hora en que el negocio no se vea
afectado.

Una vez completada la copia de seguridad, se deben verificar los resultados de la ejecucion
(normal/anormal) y se deben obtener y mantener los registros.

En el momento de la instalacion inicial o actualizacion de los servidores, se deben crear
procedimientos de recuperacion y se debe implementar una prueba de recuperacion de los
datos de copia de seguridad para confirmar que los servidores se pueden recuperar
normalmente.

Los medios necesarios para una restauracion del sistema (CD de instalacién, DVD, etc.)
deben almacenarse y administrarse.
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4.5.2-3. Monitorizaciéon
e Monitoreo de seguridad

El historial de trabajo para las operaciones del servidor y del sistema debe registrarse y
guardarse (1 o mas afios).

El historial de fallos de los registros del sistema y los registros de acceso debe registrarse y
guardarse (1 o mas afios).

Los estandares de gestion para el rendimiento del sistema, los fallos de recursos y hardware,
etc., deben establecerse y supervisarse periodicamente.

¢ Supervision del rendimiento

El equipo de infraestructura de TI debe verificar regularmente el estado de funcionamiento
del sistema para mantener operaciones estables. En principio, deben vigilarse los siguientes
elementos:

e Carga de hardware y comunicacion;

e CPU/memoria;

e (Capacidad de la unidad de disco duro;

e Trafico de red,

e Advertencias del sistema o registros de fallas;

e Advertencias 0 mensajes de visualizacion de la consola;

e Registros del sistema (mensajes de error o registros excepcionales);

e Mensajes de advertencia del sistema de gestion de red.
Cuando se detectan anomalias o recursos insuficientes en el sistema o hardware como
resultado de la supervision, se deben tomar medidas inmediatas y adecuadas. Es deseable que
el equipo de Infraestructura siga el crecimiento para detectar con anticipacion la necesidad de
ampliar la capacidad de los equipos en el futuro, y asi evitar problemas y ampliar los recursos,
segun sea necesario.

4.5.2-4.  Reglas de cumplimiento para servidores publicos de Internet,

El equipo de Seguridad de la Informacion debe analizar las amenazas esperadas desde el
extranjero (Internet) y considerar las siguientes contramedidas para evitar el acceso ilegal.
» Instalacion de dispositivos (firewall, IPS, etc.) para evitar accesos ilegales;
o Contramedidas (ataques, etc.) para suspender los servicios;
e Contramedidas contra la amenaza de convertirse en un servidor trampolin utilizado
para acceder ilegalmente a otras organizaciones;
e Distinguir una red conectable de la red no conectable de la empresa externa
e Proteccion contra virus, etc.;
e Implementacion de escritorio y pantalla limpios (el bloqueo de pantalla debe
configurarse dentro de los 15 minutos de forma predeterminada);
e Aclaracion de las medidas de emergencia cuando se produce un acceso ilegal;
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e Recopilacién y andlisis de ejemplos de acceso ilegal en otras organizaciones;

e Implementacion de medidas de seguridad en las comunicaciones, como el cifrado.
4.5.2-5.  Instalacién

Al instalar un servidor web externo, se debe instalar un certificado de servidor SSL y se debe realizar
una comunicacion cifrada.

Se debe realizar un diagnostico de vulnerabilidad una o mas veces antes de que comience la operacion
para confirmar que, en principio, no hay problemas con la vulnerabilidad. Ademds, tras el inicio de
la operacion, el diagnostico de vulnerabilidad debe realizarse de forma periddica (una o varias veces
al mes y en el momento de la modificacion del sistema).

Cuando se detecta vulnerabilidad como resultado del diagnéstico de vulnerabilidad, se deben tomar
medidas en funcién del grado de urgencia, grado de importancia, etc.

Cuando hay un problema con la vulnerabilidad, se pueden tomar acciones como desconectarse de la
red.

Se debe construir y mantener un sistema que pueda responder adecuadamente cuando se detecta una
vulnerabilidad o un ataque.

En caso de accidente de seguridad, es deseable que el administrador del sistema y el responsable
puedan ponerse en contacto con el usuario individual del servidor. Ademas, si asi lo solicita el Comité
de Seguridad de la Informacion, la informacion confidencial y la informacion personal almacenada
en el servidor deben estar preparadas para ser enviadas con prontitud.

4.5.2-6. Sistemas

» Los sistemas deben clasilicarse segin su grado de importancia y deben controlarse mediante un
sistema o un libro de control. La informacion debe ser revisada periédicamente (1 vez al afio o
cuando sea necesario).

e Los sistemas deben tener control de acceso para garantizar su uso solo por parte de usuarios

autorizados. La persona responsable de la autorizacion debe estar claramente definida y haber
registrado la aprobacion otorgada, a través de la apertura de una Convocatoria en el sistema de

Helpdesk.
e Lacopia de seguridad debe probarse y mantenerse actualizada para la recuperacion ante desastres.

e Se deben implementar pruebas de recuperacion de los datos de copia de seguridad y se debe
verificar que los datos se recuperaron correctamente después de que se estableci el sistema

e Los medios para la recuperacién/restauracion del sistema deben controlarse adecuadamente y
almacenarse en bovedas ignifugas.
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e En la implementacion de nuevas funcionalidades o nuevos sistemas, se deben adoptar buenas
practicas en el desarrollo del proyecto, asegurando que las aplicaciones estén bien disefiadas,
probadas y aprobadas.

e No ¢jecute programas que tengan el propdsito de decodificar contrasefias, monitorear la red, leer
datos de terceros, propagar virus informaticos, destruir parcial o totalmente archivos o hacer que
los servicios no estén disponibles.

e No ejecutar programas, instalar equipos, almacenar archivos ni promover acciones que puedan
facilitar el acceso de usuarios no autorizados a la red corporativa de la empresa.

e No envie informacion confidencial (autorizada) a correos electrénicos externos sin proteccion.
Como minimo, el archivo debe estar protegido por una contrasefia "robusta".

4.5.2-7. Operacion de Sistemas

La estructura de la operacion y la lista de contactos en caso de dificultades en los sistemas deben
definirse y divulgarse a todos los empleados.

El area de TI debe crear manuales para el mantenimiento y operacién de los sistemas. Estos
documentos deben incluir procedimientos de inicio y parada, copia de seguridad/restauraciéon y un
plan de contingencia en caso de fallas.

Periodicamente, se deben revisar los accesos y eliminar las cuentas innecesarias. El departamento de
RRHH debe comunicar al departamento de T1I cada vez que un empleado sea despedido o transferido,
para que el acceso pueda ser cancelado o revisado.

4.5.2-8. Madquinas — Estacion de trabajo

Se pone a disposicion de cada profesional una estacion de trabajo, compuesta por equipos y software,
para que pueda realizar sus funciones. Usted es responsable de la informacién almacenada en su
estacion de trabajo. Para ello, debe seguir las directrices y practicas de Seguridad de la Informacion
para minimizar y evitar la exposicién de informacién considerada sensible para la organizacion, los
clientes y los socios. Las computadoras a disposicion de los empleados son propiedad de la empresa,
y corresponde a cada uno usarlas y manejarlas correctamente para actividades de interés para la
empresa.

La maquinaria y el equipo deberdn ser devueltos en el momento de la salida de la empresa por los
siguientes motivos: renuncia del empleado, renuncia por parte de la Empresa, jubilacion o por
cualquier otro motivo definido por la empresa.

Los archivos personales y/o los archivos que no sean pertinentes para el negocio de Sumidenso, como
fotos, musica, videos, efc., no deben copiarse/moverse a unidades de red, ya que pueden sobrecargar
el almacenamiento de los servidores. Si se identifica la existencia de estos ficheros, se podran suprimir
definitivamente mediante comunicacion previa al usuario.

Los documentos importantes para las actividades de la empresa siempre deben guardarse en unidades
de red. Dichos archivos, si se registran solo localmente en las computadoras, no se garantizara que se
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realice una copia de seguridad y pueden perderse en caso de falla de la computadora y, por lo tanto,
son responsabilidad del propio usuario.

4.5.2-9.  Buenas practicas de seguridad para su entorno de trabajo

» [Estéd prohibido copiar cualquier informacién en medios externos;
o Esta prohibido que el usuario abra, altere o cambie la configuracion y/o el equipo de su puesto de
trabajo por su cuenta;

o Las estaciones de trabajo cuentan con herramientas de protecciéon contra malware, y es deber del
usuario mantenerlas actualizadas.

» Los usuarios deben bloquear el dispositivo con una contrasefia siempre que estén ausentes (tecla
de Windows + tecla L). Ademas, se debe configurar un protector de pantalla protegido por
contraseifia para que se active cuando el terminal haya estado inactivo durante 15 minutos o menos.

« Se deben obedecer los estandares de estilo definidos (fondo de pantalla, pantalla de inicio de
sesion, protector de pantalla, colores y estilos), y no se pueden colocar fotos u otras imagenes que
no sean las determinadas por el departamento de TI. El fondo de pantalla y el protector de pantalla
(5 minutos) se configuran en AD, a través de GPO;

o En la sede o sucursales, el movimiento de cualquier equipo debe realizarse solo con la ayuda de
la Coordinacion del departamento de Infraestructura de TI de las unidades, y es necesario abrir
una solicitud de servicio a través del servicio de asistencia. El control del movimiento de

mercancias lo realiza el sector Contable a través de MAF — Movimiento de Activos Fijos.

« Las estaciones de trabajo estén sujetas a inspeccion y deben estar disponibles para este fin por los
respectivos usuarios cuando asi lo soliciten;

+ Los documentos impresos y los medios electronicos, cuando no estén en uso, no deben mostrarse
sobre la mesa. Manténgalo siempre en un lugar seguro;

¢ Los documentos con informacién considerada confidencial deben mantenerse en un lugar
restringido y con control de acceso;

» Las notas con informacién confidencial no deben dejarse a la vista;

e No escribas informacion confidencial en pizarras, Post-its, etc.

o No almacene documentos restringidos y confidenciales en un lugar de fécil acceso;
o Triture los documentos impresos antes de tirarlos;

o No imprimas documentos solo para leerlos;
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o Imprima siempre de forma segura, cuando no sea posible extraer el documento de la impresora
inmediatamente al imprimir;

o Siempre que salga de la parte frontal de la computadora, mantenga la pantalla bloqueada;
» Solo los equipos de produccion no deben tener bloqueo automaético;

» Apagar las estaciones de trabajo al final de la jornada laboral, asegurando la desconexion de los
servicios o aplicaciones de red;

4.5.2-10. Laptops y dispositivos méviles para empresas

Como regla general, los recursos como computadoras portatiles, teléfonos inteligentes y discos duros
externos deben estar disponibles solo para "puestos de confianza", incluso entonces, cuando existe
una necesidad real del recurso, como un riesgo inminente de interrupcion de la operacién y/o
compromiso del servicio al cliente.

En los casos en que se otorgue el (los) dispositivo(s) corporativo(s), ademas de la justificacion del
Gerente del area que esté solicitando el recurso, también sera necesario involucrar al Departamento
de Recursos Humanos, quien evaluard y ponderard los riesgos legales.

Por lo tanto, los dispositivos moviles solo se liberaran a pedido formal del administrador del 4area que
necesita el recurso. Los teléfonos inteligentes se lanzaran después de instalar el antivirus y configurar
el bloqueo de pantalla. La solicitud debe realizarse abriendo un ticket en el sistema de asistencia
técnica. El departamento de TI debe analizar la necesidad y, junto con el departamento de recursos
humanos, debe emitir una nota a los gerentes informandoles de los riesgos.

Cada empleado debe hacer periddicamente una copia de seguridad de los datos en su computadora
portatil. Esta copia debe conservarse en el servidor de archivos. Excepto los correos electrénicos,
porque el correo electrénico tiene una copia en el servidor con una retencién de 1 afio.

Se debe implementar una medida de encriptacion en los PC que se puedan sacar de la empresa, para
evitar la fuga de informacion por pérdida o robo.

Las computadoras portatiles sin medidas de encriptacién no deben salir de la empresa y deben
protegerse con un cable de seguridad o guardarse en un cajon o armario cerrado con llave antes de
salir de la oficina.

Al retirar los PC de las instalaciones de la empresa, se debe obtener la aprobacién del gerente de
seguridad de la informacion o del administrador de dichos dispositivos y se debe mantener un historial
de eliminacion.

Si es necesario llevar el PC con frecuencia debido al trabajo desde casa o a viajes de negocios, se
debe obtener la aprobacion abriendo un ticket en el servicio de asistencia.

Después de traer una PC normal, los datos guardados deben eliminarse y las PC méviles normales
deben devolverse a la ubicacién de almacenamiento especificada.
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4.5.2-11. Mejores practicas de seguridad para su computadora portatil
Cuando viaje en automovil, coloquelo en el maletero o en un lugar discreto.

A la hora de desplazarse con el portatil, si es posible, no utilice bolsas convencionales para portatiles,
sino mochilas o maletas discretas.

No coloque su computadora portatil en los carritos del aeropuerto ni la facture con su equipaje.

En lugares publicos (recepciones de hoteles, restaurantes y aeropuertos, entre otros), mantenga la
computadora portatil cerca y siempre a la vista, sin alejarse del equipo.

Evite usar la computadora portatil en lugares publicos.

En los hoteles, preferiblemente, guarde la computadora portatil en la caja fuerte de su apartamento.
Evalue si realmente es necesario llevar la computadora portatil en viajes cortos.

4.5.2-12. Acceso al correo electronico

Como regla general, se realiza una copia de seguridad de todas las cuentas de correo electrénico
durante un periodo de 12 meses. En el caso de las cuentas de la junta directiva, la direccion y el
liderazgo, se mantiene una copia de seguridad durante un periodo de 5 afios.

En situaciones especificas, cuando es necesario mantener una copia de seguridad de la cuenta de un
empleado por un periodo de mas de 12 meses, es necesario registrar una solicitud a través del sistema
de Helpdesk informando el motivo de la necesidad.

Esta solicitud debe ser aprobada por la gerencia del 4rea y seré evaluada por el departamento de TI.
4.5.2-13. Medios extraibles y puerto USB

Los medios extraibles son dispositivos que permiten la lectura y escritura de datos como: CD, DVD,
Disquete, Pen Drive, tarjeta de memoria, HDs portétiles, teléfonos celulares, entre otros.

El puerto USB es el principal punto de vulnerabilidad de seguridad y se puede utilizar para filtrar
informacion corporativa confidencial. Dicha vulnerabilidad no puede ser contenida con firewalls o

programas antivirus, ya que los dispositivos estdn conectados directamente al equipo por los propios
usuarios.

Para minimizar los riesgos de exposicion y pérdida de datos confidenciales en poder de la empresa y
reducir los riesgos de proliferacién de malware en las computadoras, los puertos USB deben
bloquearse en todos los equipos de la empresa.

Esta regla se aplica tanto a los equipos de sobremesa como a los portatiles.
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La liberacion de puertos USB en computadoras de escritorio y portatiles se realiza solo si el uso es
inevitable, justificado por la Junta de Area y aprobado por la Junta Directiva'y de TI. En este caso, se
debe llevar un libro de registro para controlar los equipos y los usuarios que tienen este acceso
liberado.

Los medios de almacenamiento externo deben controlarse en los libros de control de activos.

Al retirar los medios de almacenamiento externos de las instalaciones de la empresa, se debe registrar
una aprobacién del responsable de seguridad de la informacion o del gestor de dichos dispositivos y
un historial de retirada utilizando los libros de control de retiradas.

Una vez que devuelva el medio de almacenamiento externo, los datos guardados deben eliminarse.
También deben devolverse al lugar de almacenamiento especificado.

Las comprobaciones de inventario deben realizarse con regularidad (1 vez al afio o mas). El control
ledger de calidad debe compararse con objetos reales para verificaciones de inventario.

Cuando se encuentra una discrepancia en el inventario, se deben confirmar las ubicaciones de los
medios de almacenamiento externo reales y se deben tomar medidas correctivas, como guardarlos en
la ubicacion de almacenamiento adecuada o actualizar el libro mayor de control.

Al guardar la informacién de la empresa en medios externos, como CD/DVD, se debe implementar
el cifrado.

4.5.3- Incidentes de seguridad de la informacion

Un incidente de seguridad puede definirse como cualquier evento adverso, confirmado o sospechoso,
que afecte la disponibilidad, integridad, confidencialidad o autenticidad de un activo de informacion,
asi como cualquier violacion de la Politica de Seguridad de la Informacién de la Compaiiia.

Es necesario definir las medidas para minimizar los daifios y volver a la normalidad con tranquilidad
cuando se produce un incidente de seguridad de la informacion. Con este fin, cada departamento debe
actuar de manera inmediata y adecuada en cooperacién con el Departamento de Seguridad de la
Informacion.

4.5.3-1.  Definiciones de incidentes de seguridad de la informacién

Los incidentes de seguridad de la informacion en la empresa se pueden definir mediante los siguientes
casos e indicadores;

e Gestion de la informacion
a) Filtracién de informacién interna (informacién personal e informacion que no debe
divulgarse al publico);
b) Quejas sobre la seguridad de la informacion recibidas de clientes, socios comerciales, etc.;
¢) Robo o Hurto de dispositivos de informacion como PCs, Notebooks o memorias USB, etc.;
d) Pérdida o robo de documentos confidenciales;
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¢) La informacion "estrictamente confidencial" o "confidencial de la empresa” se envié por
error.

e Sistemas de Informacion

a) Apagado o suspension de sistemas causados por infecciones de virus o ataques cibernéticos,
el sistema de informacion, que afecten el negocio de la Compaiiia;

b) Fuga de informaci6n interna debido a infecciones de virus o ciberataques;

c) Uso ilicito del sistema de informacion o falsificacion de informacion;

d) Uso ilegal de una cuenta por parte de un tercero o suplantacién de sitios web, etc.;

e) Ataques cibernéticos a terceros (incluidos los casos en los que los activos de informacion de
la Compafiia se han utilizado ilegalmente para atacar a otras empresas sin €l conocimiento de
la Compaiiia).

Hay muchos casos en los que el estado de los incidentes de seguridad de la informacién es dificil
de reconocer (no esta claro si el programa es ilegal o no). Por lo tanto, los incidentes de seguridad
de la informacién incluyen en términos generales indicios de incidentes que pueden ser
sospechosos y/o deficiencias del sistema que pueden conducir a un incidente.

4.5.3-2.  Conducta cuando se producen incidentes de seguridad de la informacion

e La persona que genere/detecte incidentes de seguridad de la informacién debera presentar un
reporte con cada ruta de gestion de la informacion o sistemas de informacidon, de acuerdo con el
sistema interno de reporte;

e EICISO o la persona a la que se solicita el informe debe comunicarlo al Comité de Seguridad de
la Informacion de SWS, que es la ventanilla de contacto del CSIRT;

¢ Los departamentos en los que se produzcan incidentes o el CISO deben idear y preparar medidas
preventivas contra la repeticion de incidentes de seguridad y divulgar minuciosamente las
medidas a las personas internas;

e Cuando se produzca o se sospeche el uso no autorizado de un sistema de informacion o la
falsificacién de informacion (como el uso no autorizado de una cuenta por parte de otra empresa
o la falsificacion de un sitio web), indique inmediatamente a todos los usuarios del sistema de
destino que cambien sus contrasefias. Ademds, es deseable tomar medidas para suspender el uso
hasta que se confirme el cambio.

e Lainformacion mas detallada relacionada con la gestion de incidentes se describe en IT-TI-017.

4.5.3-3. Medidas preventivas contra la recurrencia de incidentes de seguridad de la
informacion

Los jefes de los departamentos en los que se producen los incidentes o el CISO deben idear y preparar
medidas preventivas contra la repeticién de incidentes de seguridad y difundir plenamente las
medidas a los departamentos relacionados.

El CISO debe asegurarse de que todos los empleados sean plenamente conscientes del informe
posterior a los hechos y de las medidas preventivas de recurrencia segin sea necesario.

4.5.3-4.  Manipulacién cuando se ha producido o se sospecha de un uso no autorizado
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Cuando se produzca o se sospeche el uso no autorizado de un sistema de informacion o la falsificacién
de informacion (como el uso no autorizado de una cuenta por parte de otra empresa o la falsificacion
de un sitio web), indique inmediatamente a todos los usuarios del sistema de destino que cambien sus
contrasefias. Ademds, es deseable tomar medidas para suspender el uso hasta que se confirme el
cambio.

4.5.4- Penalidades

El incumplimiento de las normas establecidas en este documento ya sea de forma individual o
acumulativa, puede ocasionar, segiin la infraccion cometida, las siguientes sanciones:

o Comunicacion de incumplimiento: Se enviard al empleado por correo electrénico una
comunicacion informando del incumplimiento de la norma, con indicacion precisa de la
infraccion cometida. Una copia de esta comunicacion permanecera archivada en el departamento
de recursos humanos, en la carpeta respectiva del empleado;

e Apercibimiento o suspension: La sancion de apercibimiento o suspensién se aplicara, por
escrito, unicamente en casos de cardcter grave o en caso de reincidencia en la practica de
infracciones leves;

* Despido por justa causa: En los casos previstos en el articulo 482 de la Consolidacion de las
Leyes del Trabajo.

4.6. Contratos

Se pueden celebrar contratos con empresas de subcontratacion. En principio, estd prohibido
proporcionar informacion confidencial. Esta prohibida la recontratacién de contratos.
Todos los contratos firmados por el Departamento de TI deben incluir los siguientes elementos:

e Confidencialidad;

e Nombramiento de una persona para llevar a cabo la gestion del contrato;

e Cumplimiento de las medidas de seguridad y evaluaciones de riesgos;

e Cumplimiento del procedimiento de incidencia a la seguridad;

® Analisis anual o cuando sea necesario de los servicios prestados;

e (lausulas de penalidades.

4.7. Auditorias
El director de Seguridad de la Informacion o CISO debe realizar auditorias periddicas para verificar

que los activos de informacion de la empresa se gestionan correctamente.

4.8. Pandemias y desastres a gran escala
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En principio, esta prohibido el uso de dispositivos ajenos a la empresa. Los activos fijos de la empresa
se pondréan a disposicion, en la medida de lo posible, para otorgar acceso en la modalidad de Home
Office.

Cuando se requiere una accion urgente y si los dispositivos propiedad de la empresa no son suficientes,
el uso de dispositivos personales debe ser evaluado por el equipo de seguridad de la informacion.
Sin embargo, se deben observar las "Medidas de seguridad para la informacion y los dispositivos
portétiles de informacién". En este caso, se puede utilizar un software antivirus no especificado por
la empresa, sujeto a evaluacion por parte del equipo de seguridad de la informacion.

Esta prohibido almacenar los activos de informacion de la empresa en dispositivos de informacion
personal.

5. RESPONSABILIDADES

¢ Consejo de Administracion, Direccion, Liderazgo y Coordinacion

Es responsabilidad de la Junta Directiva, Administracion, Liderazgo y Coordinacion, cumplir y hacer
cumplir esta Politica; asegurarse de que sus equipos tengan acceso y conocimiento de esta Politica de
Seguridad de la Informacion; y reportar inmediatamente cualquier caso de violaciones de seguridad
de la informacién a través del canal de denuncias.

o Area de Tecnologias de la Informacién - Corporativo

Corresponde a esta area proponer ajustes, mejoras, ampliaciones y modificaciones a esta Politica.
Convocar, capacitar, coordinar, levantar actas y brindar apoyo a las reuniones en las que se discuta
esta Politica.

Proporcionar toda la informacion de gestion de seguridad de la informacion solicitada por los
Gerentes.

e Todos los empleados

Es responsabilidad de todos mantenerse al dia con este documento, procedimientos y normas
relacionadas. En caso de dudas, el empleado debe buscar orientacion del gerente inmediato y/o del
gerente de T1.

6. DOCUMENTOS

e ISO/IEC 17799:2005

e ABNT 21:204.01-010

o [ey 9.609/98 — Ley de Software

e Sitio GIC — Directriz

e Politica basica de seguridad de la informacién de 0001B_ de TI

7. REGISTROS

No se aplica.

NA-TI-002 15/11/23  Pdgina de Politica de Seguridad de la Informacion y Uso de Recursos Computacionales. 69 /70



8. ACCESORIOS

No se aplica.
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